
CONFIDENTIALITY AND DATA PROCESSING AGREEMENT 
 اتفاقیة السریة ومعالجة البیانات

Between 

 بین كل من:

Full Company Name 

 الاسم الكامل للشركة

(a private company duly incorporated in accordance with the laws of the United 

Arab Emirates with DHA Sheriyan ID …………………….……….. 

شركة خاصة مسجلة حسب الأصول وفقاً لقوانین دولة الإمارات العربیة المتحدة مع ھیئة الصحة بدبي  شریان برقم 
تسجیل ..………………

(Short Name: …………………………….) 

)" .......................... "  الاسم المصغر للشركةإلیھا فیما یلي بـ(یشُار   

 (herein represented by Name: ………………………………., 

Position:……………………………, Company: 

…………………………………………………………..) 

.......................................................... اسم الممثل   :(ویمثلھا في ھذه الاتفاقیة   

) : .................................................................. الاسم الوظیفي للممثل   

and 

 و

 [Dubai Health Authority] Represented in signing this Agreement 

by Dr. Mohammed Abdul Qadir Al Redha 

ويمثلها في هذه الاتفاقية د. محمد عبد القادر الرضا [هيئه الصحة بدبي]

Director of Health Informatics and Smart Health Department 

 مدير اداره المعلوماتية والصحة الذكية
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Party 1: …………….. 

Party 2: …………….. 

1. INTRODUCTION  مقدمة  -1
Due to the nature of the relationship between 
…………………….. and Dubai Health Authority 
(collectively, the “Parties”, and individually a 
“Party”), certain confidential and proprietary 
information relating to or in connection with either 
Party, may be disclosed by either Party (the 
“Disclosing Party") to the other Party (the 
“Receiving Party") for the purposes of exchange 
of the data relating to NABIDH Project. (the 
“Permitted Purpose"). 

الصحة بدبي    ةوهیئ.………………………نظرًا لطب�عة العلاقة بین  
بـ "الطرف")، فإن  ومنفردین الطرفین/ الطرفان"، (ُ�شار إلیهما معًا بـ "

�عض المعلومات السر�ة والخاصة المتعلقة �أي من الطرفین، قد یتم 
الإفصاح عنها من قبل أي من الطرفین (ُ�شار إل�ه ف�ما یلي بـ "الطرف 
المفصح") إلى الطرف الآخر (ُ�شار إلیها ف�ما یلي بـ "الطرف المتلقي") 

الب�انات الخاصة �مشروع نا�ض (ُ�شار إلیها ف�ما یلي بـ لأغراض ت�ادل 
 "الغرض المسموح �ه").

1.1 The Receiving Party undertakes that any 
Confidential Information (as defined below) 
shall be kept confidential on the terms set 
out herein and has therefore agreed to enter 
into this confidentiality agreement 
("this/the Agreement"). 

یتعهد الطرف المتلقي �أن تظل أي معلومات ســـر�ة (على النحو   1-1
ــوص علیها في هذه  ــروط المنصـــ ــر�ة وفقًا للشـــ المحدد أدناه) ســـ
الاتفـاق�ـة، و�نـاءً عل�ـه فقـد وافق على عقـد اتفـاق�ـة الســــــــــــــر�ـة هـذه 

 "الاتفاق�ة").  (ُ�شار إلیها ف�ما یلي بـ 

1.2. The Receiving Party additionally 
acknowledges that the Confidential 
Information (as defined below) disclosed by 
the Disclosing Party may constitute inside 
information and sensitive information and 
the unauthorised disclosure of any 
Confidential Information may have serious 
adverse consequences for the business of the 
Disclosing Party. 

�قر الطرف المتلقي، �ـالإضــــــــــــــافـة إلى ذلـك، أن المعلومـات   1-2
ــاح عنها من  ــر�ة (على النحو المحدد أدناه) التي تم الإفصــ الســ

داخل�ة وحســاســة وأن قبل الطرف المفصــح قد تشــكل معلومات 
الإفصـاح غیر المصـرح �ه عن أي معلومات سـر�ة قد �كون له 

 عواقب عكس�ة وخ�مة على أعمال الطرف المفصح.

1.3. The Confidential Information, any 
information or documents in whatever form 
or format which may be held by or in the 
possession or under the control or 
knowledge of either Party or its affiliates, or 
which relate in any way to either Party or its 
affiliates (the Disclosing Party), which were 
directly or indirectly disclosed or made 
available to the other Party (the Receiving 
Party) in any way, and which (1) is 
confidential and proprietary by its nature; 
(2) is identified by the Disclosing Party or 
its affiliates as Confidential Information; or 
(3)  unauthorized disclosure causes or might 
cause harm to the interests of the Disclosing 
Party or its affiliates, including all 
intellectual property rights, trade secrets, 

تعني المعلومات السر�ة، أ�ة معلومات أو وثائق أ�اً �ان شكلها  1-3
و�ة أو في ح�ازة أو تحت س�طرة أو ص�غتها والتي تكون ممل

أو  معرفة أي طرف أو الجهات التا�عة له، أو متعلقة �أي شكل 
�أي طرف أو الجهات التا�عة له (الطرف المفصح)، والتي تم  
الإفصاح عنها أو إتاحتها �شكل م�اشر أو غیر م�اشر، إلى  

)1الطرف الآخر (الطرف المتلقي) �أي طر�قة، والتي تكون (
) تم تحدیدها على أنها سر�ة  2سر�ة ومملو�ة، أو (�طب�عتها 

) التي 3من قبل الطرف المفصح أو الجهات التا�عة له، أو (
الإفصاح غیر المصرح �ه عنها إلى الإضرار    یؤدي أو قد یؤدي

�مصالح الطرف المفصح أو الجهات التا�عة له، و�شمل ذلك  
ا�ة والمعرفة  كافة حقوق الملك�ة الفكر�ة والأسرار التجار�ة والدر 
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know-how, technical knowledge, all 
personal and sensitive data, medical records 
and all discussions, negotiations and 
services offered or to be offered, which 
wholly or partially relate to this Agreement 
or any of its Schedules or to the affairs of the 
Disclosing Party or its affiliates, which may 
include all oral, written, printed, 
photographically and electronically 
recorded information of all types, 
documents, data, letters, agreements, 
undertakings, structures, products, 
messages, codes, data, formulae, 
specifications, blueprints, plans, processes, 
marketing methods, technologies and 
technological information, intellectual 
property rights, customer lists, supplier lists, 
projects, projections, cash flow charts, 
software and copies, systems and 
applications, notes and extracts, and the 
strategic plans, direction, manner, timing 
and implementation of any projects to be 
undertaken, subject to the exclusions 
contained in clause 5 below ("Confidential 
Information"). 

الفن�ة و�افة الب�انات الشخص�ة والحساسة، والسجلات الطب�ة،  
و�افة المناقشات والمفاوضات والخدمات التي تم أو سوف یتم 

 اأو أ�اً من مرفقاتهالاتفاق�ة  تقد�مها والمتعلقة �ل�اً أو جزئ�اً بهذه  
تشمل  قد  والتي  ،  �شؤون الطرف المفصح أو الجهات التا�عة له

لمعلومات الشفو�ة، والمكتو�ة، والمطبوعة، والمعلومات جم�ع ا
المسجلة �التصو�ر الفوتوغرافي أو المسجلة إلكترونً�ا من جم�ع 
الأنواع، والمستندات، والب�انات، والخطا�ات، والاتفاق�ات، 
والتعهدات، واله�اكل، والمنتجات، والرسائل، والأكواد،  

ات، والخطط،  والب�انات، والص�غ، والمواصفات، والمخطط
والعمل�ات، وطرق التسو�ق، والتقن�ات والمعلومات التكنولوج�ة، 
وحقوق الملك�ة الفكر�ة، وقوائم العملاء، وقوائم الموردین،  
والمشار�ع، والتصورات، ومخططات التدفق النقدي، والبرمج�ات 

والملاحظات والمستخرجات،  والتطب�قات والأنظمة والنسخ، 
، والأسلوب، والتوقیت وتنفیذ توالتوجیهاوالخطط الاسترات�ج�ة، 

أي مشار�ع یتم الاضطلاع بها، مع مراعاة الاستثناءات الواردة  
 أدناه (ُ�شار إلیها ف�ما یلي بـ "المعلومات السر�ة"). 5في البند 

2. UNDERTAKING  تعهد -2
The Receiving Party undertakes:  یتعهد الطرف المتلقي:

2.1. Not to disclose the Confidential Information 
to any third parties directly or indirectly, 
except where the Confidential Information is 
disclosed: 

�عدم إفشاء المعلومات السر�ة لأي من الغیر �شكل م�اشر أو   2-1
غیر م�اشر، �استثناء الحالات التي یتم فیها الكشف عن  

 السر�ة:المعلومات 
2.1.1 by Company Short Name, to its 

subsidiaries and associates (each a 
“Company Short Name Person”); 

، إلى الشر�ات التا�عة لها الاسم المصغر للشر�ةقبل  2-1-1
الاسموشر�ائها (ُ�شار إلى �ل منهم بـ "الشخص التا�ع لـ 

 ")؛  المصغر للشر�ة
2.1.2 by the Receiving Party and/or each 

Company Short Name Person, to its 
directors, officers, employees, agents, 
representatives, and professional and 
financial advisors and, with the 
Disclosing Party’s prior written 
consent (with sending email), both 
actual and potential financing sources 
(collectively referred to as 
“Representatives”) to the extent 

الاسم من قبل الطرف المتلقي و/أو �ل شخص تا�ع لـ  2-1-2
، إلى أعضاء مجلس إدارتها، ومسؤولیها،   المصغر للشر�ة

وموظفیها، وو�لائها، وممثلیها، ومستشار�ها المهنیین 
والمالیین، و�موافقة خط�ة مس�قة من الطرف المفصح (مع  
إرسال بر�د إلكتروني)، �شأن مصادر التمو�ل الفعل�ة أو  
المحتملة (ُ�شار إلیهم مجتمعین بـ "الممثلین") �القدر اللازم 

قی�م و/أو تنفیذ الغرض المسموح �ه، مع مراعاة لغرض ت
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necessary for the purpose of evaluating 
and/or carrying out the Permitted 
Purpose, subject to the Receiving Party 
having instructed its Representatives, 
who are not employees, officers or 
directors of the Receiving Party or its 
subsidiaries, or otherwise bound by 
professional obligations of 
confidentiality, to the extent that they 
receive Confidential Information, to 
agree to be bound by the obligations of 
confidentiality and any other 
applicable terms on substantially the 
same terms as those contained in this 
Agreement.  The Receiving Party shall 
be liable for any breach of the 
applicable terms of this Agreement by 
its Representatives unless such 
Representatives have entered into a 
direct confidentiality undertaking or 
otherwise owes duties of 
confidentiality for the benefit of the 
Disclosing Party; or 

أن �كون الطرف المتلقي قد أصدر تعل�ماته لممثل�ه، الذین  
ل�سوا موظفین أو مسؤولین أو أعضاء مجلس إدارة لدى  
الطرف المتلقي أو الشر�ات التا�عة له، أو ل�سوا ملتزمین 
�أي التزامات �السر�ة المهن�ة، إلى الحد الذي یتلقون ف�ه  

علومات سر�ة، �الموافقة على التقید �التزامات السر�ة وأي م
شروط أخرى سار�ة على أساس نفس الشروط المنصوص  
علیها في هذه الاتفاق�ة.  �كون الطرف المتلقي مسؤولاً 
عن أي خرق للشروط المعمول بها في هذه الاتفاق�ة من  
قبل ممثل�ه ما لم �كن هؤلاء الممثلون قد وقّعوا على تعهد 

الحفاظ على السر�ة أو إذا �ان یتوجب علیهم الالتزام �
 بواج�ات الحفاظ على السر�ة لصالح الطرف المفصح؛ أو

2.1.3  by the Receiving Party with the 
Disclosing Party’s prior written 
approval; or 

من قبل الطرف المتلقي �موجب موافقة خط�ة مس�قة من  2-1-3
 الطرف المفصح؛ أو 

2.1.4  to any party to whom the Receiving Party 
has assigned or transferred (or may 
potentially assign or transfer) any of its 
rights and/or obligations under any 
agreement(s) and provided such party 
has undertaken to the Receiving Party 
in writing to adhere to the provisions 
of this Agreement; or 

إلى أي طرف قام الطرف المتلقي �التنازل له أو النقل إل�ه  2-1-4
(أو من المحتمل أن یتنازل أو ینقل إل�ه) أي من حقوقه  
و/أو التزاماته �موجب أي اتفاق�ة (اتفاق�ات) وشر�طة أن  

�الالتزام  �كون ذلك الطرف قد تعهد للطرف المتلقي خطً�ا 
 �أحكام هذه الاتفاق�ة؛ أو

2.1.5  by the Receiving Party to internal or 
external auditors, for internal or 
external audit purposes; or 

من قبل الطرف المتلقي إلى المراجعین الداخلیین أو  2-1-5
 الخارجیین، لأغراض المراجعة الداخل�ة أو الخارج�ة؛ أو 

2.1.6 necessarily by the Receiving Party in 
carrying out any obligations contained 
in any agreement between the 
Disclosing Party and the Receiving 
Party; or 

ما �كون �قدر الضرورة من قبل الطرف المتلقي لتنفیذ أي  2-1-6
مفصح والطرف  التزامات واردة في أي اتفاق�ة بین الطرف ال

 المتلقي؛ أو

2.1.7  by the Receiving Party after being legally 
required to disclose such information in 
terms of any law or regulations or by any 
judicial, governmental, supervisory or 
regulatory body, court of law or legal 

مطالبته قانونًا �الكشف عن هذه من قبل الطرف المتلقي �عد  2-1-7
المعلومات ف�ما یتعلق �أي قانون أو لوائح أو من قبل أي هیئة 
قضائ�ة أو حكوم�ة أو إشراف�ة أو تنظ�م�ة أو محكمة أو  
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process, provided that the Receiving Party 
shall provide the Disclosing Party with 
immediate notice, in writing, detailing the 
relevant law/regulation/court 
order/directive with which the Receiving 
Party is obliged to comply and attaching a 
copy of the relevant order or directive, if 
applicable, before such Confidential 
Information is disclosed, so that the 
Disclosing Party may seek a protective 
order or other appropriate remedy without 
prejudice to the Disclosing Party’s 
remedies under this Agreement and the 
Receiving Party will exercise its best 
efforts to assist the Disclosing Party in 
obtaining a protective order or other 
reliable assurance that confidential 
treatment will be accorded to the 
Confidential Information. In the event that 
such protective order or other remedy is 
not obtained, the Receiving Party will 
furnish only that portion of the 
Confidential Information which the 
Receiving Party is advised by written 
opinion of counsel is legally required 
(such opinion being disclosed to the 
Disclosing Party when requested); 

إجراءات قانون�ة، شر�طة أنه �جب على الطرف المتلقي تزو�د 
الطرف المفصح �إشعار فوري، خطً�ا، یوضح �التفصیل 

ة/ أمر المحكمة/ التوج�ه ذي الصلة الذي �جب القانون/ اللائح
على الطرف المتلقي الامتثال له، مع إرفاق نسخة من الأمر  
أو التوج�ه ذي الصلة، إن أمكن، قبل الكشف عن هذه 
المعلومات السر�ة، �حیث یتمكن الطرف المفصح من طلب  
أمر وقائي أو تعو�ض مناسب آخر دون الإخلال �سبل  

ح �موجب هذه الاتفاق�ة، و�بذل الطرف انتصاف الطرف المفص
المتلقي قصارى جهده لمساعدة الطرف المفصح في الحصول  
على أمر وقائي أو ضمانات أخرى موثوقة أنه سیتم معاملة 
المعلومات السر�ة �ما �حافظ على سر�تها. في حالة عدم  
الحصول على هذا الأمر الوقائي أو أي وسیلة انتصاف أخرى، 

من المعلومات السر�ة التي یتم   تلقي ذلك الجزء�قدم الطرف الم
إخطار الطرف المتلقي �شأنه من خلال رأي استشاري قانوني 
خطي �أنه هو الجزء المطلوب قانونًا فقط (�جب الإفصاح عن  

 هذا الرأي للطرف المفصح عند طل�ه)؛
2.2. That it will not under any circumstances use 

the Confidential Information or any part 
thereof for a purpose other than the Permitted 
Purpose; and 

�جب عدم استخدام المعلومات السر�ة أو أي جزء منها لغرض  2-2
؛.آخر غیر الغرض المسموح �ه تحت أي ظرف من الظروف

 و
2.3. to act in good faith at all times in performing 

its obligations under this Agreement, such 
efforts to be at least equal to the Receiving 
Party’s effort employed to protect its own 
confidential, secret and proprietary data and 
information. 

من أجل التصرف �حسن ن�ة في جم�ع الأوقات في أداء التزاماته   2-3
ه الاتفاق�ة، �جب أن تكون تلك الجهود مساو�ة على �موجب هذ

الأقل لجهود الطرف المتلقي المبذولة لحما�ة ب�اناته ومعلوماته 
 السر�ة والخاصة. 

3. DATA PROTECTION  حما�ة الب�انات -3
3.1 Where any personal data pertaining to either 

Party (the “Controller”) and/or its 
Representatives is processed by the other 
Party (the “Processor”), such processing 
shall be subject to the provisions included 
in Annexure A to this Agreement. 

عندما تتم معالجة أي ب�انات شخص�ة تخص أي من الطرفین  3-1
ممثل�ه من قبل الطرف  (ُ�شار إلیها ف�ما یلي بـ "المراقب") و/أو  

الآخر (ُ�شار إلیها ف�ما یلي بـ "المعالج")، ف�جب أن تخضع تلك 
 المعالجة للأحكام الواردة في الملحق أ من هذه الاتفاق�ة.

3.2 For electronically transferred information, 
including data transmission connectivity, 
the Recipient shall provide evidence to the 

نقولة إلكترونً�ا، �ما في ذلك اتصال�ة نقل �النس�ة للمعلومات الم 3-2
الب�انات، �جب على المستلم تقد�م دلیل إلى الطرف المُصدر  
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releasing party that safeguards against 
eavesdropping and interference (“hacking”) 
meet the requirements of the 
originator.  The Recipient shall limit its 
internal disclosure of the Confidential 
Information to only those employees who 
have a need to know the information for the 
limited purpose or for the proposed 
business requirement between the Parties. 

والذي �ضمن الحما�ة ضد التنصت والتدخل ("القرصنة") �ما  
�جب على المتلقي أن �قصر    یلبي متطل�ات الجهة المنشئة.

إفصاحه الداخلي عن المعلومات السر�ة على الموظفین الذین  
�حتاجون إلى معرفة تلك المعلومات للغرض المحدود أو  

 لمتطل�ات العمل المقترحة بین الطرفین.

3.3 Ownership of any Confidential Information 
belongs to the Disclosing Party. 

 تعود ملك�ة أي معلومات سر�ة إلى الطرف المفصح.  3-3

3.4 In relation to the Company’s personal data, 
the processor shall implement the proper 
technical and regulatory measures to ensure 
a security level that is proportionate to such 
risks, as may be required, and shall 
implement the adopted and recognized 
measures in accordance with the standards 
general adopted by the information 
security.  

ینفذ المعالج ف�ما یتعلق بب�انات الشر�ة الشخص�ة التدابیر التقن�ة   3-4
والتنظ�م�ة المناس�ة؛ لضمان مستوى من الأمان یناسب تلك  

رف المخاطر، وذلك حسب الاقتضاء والتدابیر المعتمدة والمتعا
علیها حسب المعاییر المعتمدة من قبل أمن المعلومات �صفة  

 عامة 

4. INSIDE/price sensitive information  حساسة خاصة �السعر/ الشؤون الداخل�ة معلومات -4
4.1 The Parties acknowledge that the disclosure 

and/or use of Confidential Information may 
constitute a criminal offence and may also 
lead to civil liability, if such disclosure 
and/or use is not properly regulated. The 
Parties therefore agree that - 

�قر الطرفان �أن الإفصاح عن المعلومات السر�ة و/أو استخدامها   4-1
ل�ة المدن�ة، قد �شكل جر�مة جنائ�ة وقد یؤدي أ�ضًا إلى المسؤو 

إذا لم یتم تنظ�م ذلك الإفصاح و/أو الاستخدام �شكل صح�ح.  
 - لذا فقد اتفق الطرفان على أن 

4.1.1 the Receiving Party will not deal with or 
use any inside information in any 
manner which may constitute a 
criminal offence and will use its 
reasonable commercial endeavours to 
procure that its Representatives 
comply herewith, mutatis mutandis; 
and 

لا یتعامل الطرف المتلقي مع أي معلومات داخل�ة ولا  4-1-1
�ستخدمها �أي طر�قة قد تشكل جر�مة جنائ�ة وأن �ستخدم 

�ه بهذه مساع�ه التجار�ة المعقولة لضمان التزام ممثل
 ؛ واللازمة التعدیلاتمع إجراء الاتفاق�ة، 

4.1.2 the Receiving Party shall, without 
limiting the remedies of the Disclosing 
Party pursuant to the below mentioned 
breach, immediately after it acquires 
knowledge that any of the Receiving 

�جب على الطرف المتلقي، دون تقیید سبل الانتصاف  4-1-2
المتاحة للطرف المفصح �شأن الإخلال المذ�ور أدناه، 
فور علمه �أن أي من الطرف المتلقي أو ممثل�ه قد أخلوا  
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Party or its Representatives have 
breached any of their obligations in 
terms of this Agreement, inform the 
Disclosing Party thereof in order to 
enable the Disclosing Party to comply 
with any applicable disclosure or other 
obligations. 

�أي من التزاماتهم �موجب هذه الاتفاق�ة، إبلاغ الطرف  
المفصح من أجل تمكین الطرف المفصح من الامتثال 

معمول بها �شأن الإفصاح أو أي التزامات لأي التزامات 
 أخرى.

4.1.3   Neither Party shall infringe the 
intellectual property rights of the other 
Party 

لأي من الطرفین انتهاك حقوق الملك�ة التا�عة  �حقلا  4-1-3
 للطرف الأخر 

a. Copyrights, publication rights, patents,
database rights, trademarks, designs,
technical know-how and Confidential
Information (whether it was registered
or otherwise).

حقوق الط�ع والنشر و�راءات الاختراع وحقوق قاعدة الب�انات  .أ
والعلامات التجار�ة والتصام�م والمعرفة التقن�ة المعرف�ة 

 والمعلومات السر�ة (سواء �انت مسجلة أم لا). 

b. The registration applications and the
right to apply for registration of 
intellectual property rights. 

 طل�ات التسجیل والحق في طلب تسجیل حقوق الملك�ة الفكر�ة.  .ب

c. All the other intellectual property rights
and similar intellectual property 
protection forms existing in any place 
of the world. 

جم�ع حقوق الملك�ة الفكر�ة الأخرى وأشكال الحما�ة المماثلة   .ج
 لحقوق الملك�ة الفكر�ة الموجودة في أماكن أخرى من العالم. 

5. EXCLUSIONS  الاستثناءات -5
5.1 Confidential Information shall exclude 
information or any portion of information that:  

تستثنى من المعلومات السر�ة أي معلومات أو أي جزء منها  5-1
 والتي تكون: 

5.1.1 is or becomes, before or after 
receipt thereof, published or 
generally available to the public, 
other than as a result of any 
unlawful act or omission on the 
part of the Receiving Party; or 

منشورة أو متاحة �شكل عام للجمهور، أو التي تص�ح �ذلك،   5-1-1
قبل أو �عد استلامها، �خلاف ما �كون نت�جة لأي تصرف 

 غیر قانوني أو تقصیر من جانب الطرف المتلقي؛ أو

5.1.2 is or was lawfully acquired from a 
third party who did not, to the 
Receiving Party’s knowledge, 
obtain it in contravention of a 
confidentiality agreement with the 
Disclosing Party.  The contents of 
this clause shall not be construed as 
placing an onus on the Receiving 
Party to ascertain or attempt to 
ascertain whether the information 
received was subject to a 
confidentiality agreement; or 

قد تم الحصول علیها �شكل قانوني من الغیر والذي لم   5-1-2
�حصل علیها على حد علم الطرف المتلقي، عن طر�ق 

لسر�ة مع الطرف المفصح.  لا �جوز  الإخلال �اتفاق�ة ا
تفسیر محتو�ات هذا البند على أنه �حمل الطرف المتلقي  
مسؤول�ة التأكد أو محاولة التأكد مما إذا �انت المعلومات 

 التي تم تلقیها خاضعة لاتفاق�ة سر�ة أم لا؛ أو 

5.1.3 is known to, or in the possession of, 
the Receiving Party prior to the 

معروفة للطرف المتلقي أو في حوزته قبل الإفصاح عنها  5-1-3
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disclosure thereof by the 
Disclosing Party; or 

 من قبل الطرف المفصح؛ أو 

5.1.4 is independently developed by the 
Receiving Party. 

 تم تطو�رها �شكل مستقل من قبل الطرف المتلقي. 5-1-4

6. RETURN OF MATERIAL CONTAINING
OR PERTAINING TO THE
CONFIDENTIAL INFORMATION

 إعادة المواد التي تحتوي على معلومات سر�ة أو تتعلق بها -6

6-1 The Disclosing Party may at any time 
require that the Receiving Party return any 
material containing, pertaining to or relating 
to Confidential Information disclosed 
pursuant to the terms of this Agreement, and 
the Receiving Party hereby agrees and 
undertakes that any documentation or 
material containing any Confidential 
Information which it acquired or may 
acquire or which may come into its 
possession shall remain the property of the 
Disclosing Party.  

�جوز للطرف المفصح في أي وقت أن �طلب من الطرف المتلقي   6-1
إعادة أي مواد تحتوي أو تتعلق بـ أو تخص المعلومات السر�ة  
التي تم الكشف عنها وفقًا لشروط هذه الاتفاق�ة، و�وافق الطرف  

الاتفاق�ة و�تعهد �أن تظل أي مستندات أو المتلقي �موجب هذه 
مواد تحتوي على أي معلومات سر�ة والتي حصل علیها أو قد  

 �حصل علیها أو قد تص�ح في ح�ازته ملكًا للطرف المفصح. 

6-2 As an alternative to the return of the material 
as contemplated in clause 6-1 above, the 
Receiving Party may destroy such material 
and furnish the Disclosing Party with a 
written warranty to the effect that all such 
material has been destroyed. 

أعلاه، �جوز  1-6إعادة المواد �ما هو وارد في البند �بدیل عن  6-2
للطرف المتلقي إتلاف تلك المواد وتزو�د الطرف المفصح �ضمان  

 خطي �فید �أنه تم إتلاف جم�ع هذه المواد. 

6-3 The Receiving Party shall comply with a 
request in terms of this clause 6 within 14 
(fourteen) days of receipt of such request. 

�جب على الطرف المتلقي الامتثال للطلب الصادر �موجب هذا   6-3
(أر�عة عشر) یومًا من استلام ذلك   14في غضون  6البند 

 الطلب.
6-4 This clause 6 shall not apply to the extent 

that the Receiving Party is obliged to retain 
any Confidential Information in terms of 
any applicable law, rule or regulation or by 
any competent judicial, governmental, 
supervisory or regulatory body in the UAE. 

لا ُ�طبق عندما �كون الطرف المتلقي ملزمًا �الاحتفاظ   6هذا البند    6-4
�أي معلومات سر�ة �موجب أي قانون أو قاعدة أو لائحة معمول 
بها أو �موجب أي أمر من أي هیئة قضائ�ة أو حكوم�ة أو 

 في الدولة. إشراف�ة أو تنظ�م�ة مختصة 

7. DISPUTE RESOLUTION  فض النزاعات والخلافات -7
7.1 The Parties agree that any dispute which may 
arise between them by reason of performance of this 
Agreement or any of its terms shall be resolved by 
amicable negotiation within not later than (30) days 
from the date of giving notice to the other Party.  In 
the case of failure to do so the dispute shall be 
referred to Dubai Courts.  

الطرفان �أن أي خلاف قد ینشأ بینهما �سبب تنفیذ أحكام ُ�قر 7-1
سیتم حله �طرق التفاوض   اأو أي بند من بنوده الاتفاق�ة هذه

) یوماً من تار�خ إخطار الطرف  30الود�ة خلال مدة لا تتجاوز (
الآخر وفي حال تعذر ذلك یتم إحالة النزاع �شأنها إلى محاكم  

 دبي.

7.2 The Parties shall not be discharged from 
performing their obligations under this Agreement 

هذه�عفى الطرفین من تنفیذ التزاماتهما المتفق علیها �موجب لا  7-2
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in the case of any dispute of whatever type or form.  نوعهو  شكله �ان مهما نزاع وجود حال فيالاتفاق�ة . 
8. ADDRESSES FOR NOTICES AND

SERVICE OF LEGAL PROCESSES
عناو�ن الإشعارات وتقد�م الدعاوى القانون�ة   -8

8-1 The Parties choose their respective 
addresses set out in this clause 0 as their
domicilium citandi et executandi
("Domicilium") for the purposes of giving
of any notice, the serving of any process and
for any purpose arising from this
Agreement.

0الطرفین عنوانه المنصوص عل�ه في هذا البند  �ختار �ل من 8-1
(ُ�شار إل�ه  كمحل مختار له لإرسال الإشعارات القانون�ة عل�ه 

إشعار وتقد�م ف�ما یلي بـ "المحل المختار") لأغراض إرسال أي 
أي دعاوى قضائ�ة ولأي غرض ینشأ عن هذه الاتفاق�ة.  

8-2 For the purpose of this Agreement the 
Parties’ respective addresses are:

لأغراض هذه الاتفاق�ة، فإن عنوان �ل طرف من الطرفین هو:  8-2

8.2.1 Company Name ………………..

…………………………………… 

   الكامل للشر�ةالاسم   8-2-1
……………………………………………. 
……………………………………………. 

Address ………………….............. 
 ………………………................... 

  الاسم المصغر للشر�ة مقر شر�ة 
……………………………………… 
……………………………………… 

Address ………………….............. 
 ………………………................... 

  العنوان
……………………………………… 
……………………………………… 

Email address 
………………………................... 

 عنوان البر�د الإلكتروني 
…………………………………….. 
…………………………………….. 

Attention: …....………….............. 
 ………………………................... 

 . ممثل الشر�ةعنا�ة: 
……………………………………. 
……………………………………. 

Name : …....………….............. 
 ………………………................... 

 الاسم 
……………………………………. 
……………………………………. 

Position: …....………….............. 
 ………………………................... 

 المنصب: 
…………………………………… 
…………………………………… 

8.2.2 Dubai Health Authority 8-2-2  هیئة الصحة بدبي 
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P. O. Box 4545, Dubai, United Arab 
Emirates  

 ةالمتحد ةالامارات العر��، دبي  4545صندوق بر�دي 

Attention: Dr. Mohammed Al Redha الرضا  عنا�ه الد�تور محمد 
maalredha@dha.gov.ae  maalredha@dha.gov.ae   

8-3 Each of the Parties shall be entitled, by 
written notice to the other, to vary its 
Domicilium from time to time to any other 
address which is not a post office box or 
poste restante, or to vary the electronic mail 
address forming an element of such 
Domicilium.  

�حق لكل طرف، �موجب إشعار �تابي �قدمه للطرف الآخر،   8-3
تغییر محله المختار من وقت لآخر إلى أي عنوان آخر لا �كون  

، و�حق له تغییر عنوان البر�د  مكتب بر�دصندوق بر�د أو 
الإلكتروني الذي �شكل عنصرًا من عناصر ذلك المحل المختار. 

8-4 Any notice given by one Party to the other 
(the “Addressee") which: 

أي إشعار یوجهه أحد الطرفین إلى الطرف الآخر (ُ�شار إلیها  8-4
") والذي: المرسل إل�هف�ما یلي بـ "

8.4.1 is delivered by hand during the 
normal business hours of the 
Addressee at the Addressee's 
Domicilium for the time being 
shall be deemed, (unless the 
contrary is proved by the 
Addressee), to have been received 
by the Addressee at the time of 
delivery;  

یتم تسل�مه �الید خلال ساعات العمل العاد�ة إلى المرسل   8-4-1
إل�ه في المحل المختار للمرسل إل�ه في الوقت الحالي ُ�عتبر 
(ما لم یثبت خلاف ذلك من قبل المرسل إل�ه) أنه قد تم  

استلامه من قبل المرسل إل�ه في وقت التسل�م؛  

8.4.2 if transmitted by electronic mail to 
the electronic mail address forming 
a part of the Addressee's 
Domicilium, be deemed to have 
been received by the Addressee 
(unless the contrary is proved by 
the Addressee) 3 (three) Business 
Days (a “Business Day” being any 
day other than a Saturday and 
Sunday or official public holiday in 
the United Arab Emirates after the 
date of dispatch. 

إذا تم الإرسال عن طر�ق البر�د الإلكتروني إلى عنوان البر�د   8-4-2
الإلكتروني الذي �شكل جزءًا من المحل المختار للمرسل  
إل�ه، ف�عتبر أن المرسل إل�ه قد استلمه (ما لم یثبت خلاف 

(ثلاثة) أ�ام عمل   3المرسل إل�ه) في خلال ذلك من قبل 
أو أ�اموالأحد " هو أي یوم غیر أ�ام السبت یوم العمل("

العطلة الرسم�ة في دولة الإمارات العر��ة المتحدة) من تار�خ  
 الإرسال.

8-5 Notwithstanding anything to the contrary 
contained in this Agreement, a written 
notice or communication actually received 
by one of the Parties from another, including 
by way of electronic mail transmission will 
be adequate written notice or 
communication to such Party.  

مع عدم التقید �أي نص وارد في هذه الاتفاق�ة �ما یتعارض مع  8-5
ذلك، فإن الإشعار الخطي أو الاتصال الذي تم استلامه �الفعل 
من قبل أي من الطرفین من الطرف الآخر، �ما في ذلك عن  
طر�ق البر�د الإلكتروني، �كون �مثا�ة إشعار خطي أو اتصال  

مناسب إلى ذلك الطرف.  

9. DURATION  ةالمد -9
9-1 The obligation to maintain the 

confidentiality of the Confidential 
الالتزام �الحفاظ على سر�ة المعلومات السر�ة �موجب هذه الاتفاق�ة 
والالتزام �عدم استخدام المعلومات السر�ة في غیر الأغراض  

mailto:maalredha@dha.gov.ae
mailto:maalredha@dha.gov.ae
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Information in terms of this Agreement and 
the obligation not to use the Confidential 
Information other than for the Permitted 
Purpose shall remain in force for as long as 
such information is confidential and has not 
become public knowledge. 

المسموح بها �ظل سارً�ا طالما ظلت تلك المعلومات سر�ة ولم
 تص�ح معروفة للجمهور. 

9-2 Subject to clause 9-1, neither Party shall be
entitled to cancel this Agreement for 
whatsoever reason. 

، لا �حق لأي طرف إلغاء هذه الاتفاق�ة لأي سبب 1-9مع مراعاة البند  
 من الأس�اب.

10. JURISDICTION AND APPLICABLE
LAW

 الاختصاص القضائي والقانون المعمول �ه -10

10-1 The Parties consent and submit to the
jurisdiction of the courts in the Emirate of 
Dubai in respect of any proceedings relating 
to this Agreement. 

ف�ما  في إمارة دبي یوافق الطرفان و�خضعان للاختصاص القضائي 
 یتعلق �أي إجراءات قضائ�ة تتعلق بهذه الاتفاق�ة.

10-2 This Agreement is subject to and shall be
interpreted in accordance with the laws of 
United Arab Emirates in general and of the 
Emirate of Dubai in specific. 

�شكل عام    تخضع هذه الاتفاق�ة لقوانین دولة الإمارات العر��ة المتحدة
 وتُفسّر وفقًا لها. و�مارة دبي �شكل خاص

11. GENERAL عام -11
11-1 Each Party acknowledges that: (a) all

information, whether containing 
Confidential Information or otherwise, 
made available to the Receiving Party, in 
connection with the Permitted Purpose, will 
not constitute an offer, inducement or 
invitation, or will such information form the 
basis of, or any representation in relation to, 
any contract; (b) no responsibility is 
accepted, and no representation, 
undertaking or warranty is made or given by 
the Disclosing Party or any of its 
Representatives as to the accuracy or 
completeness of the information provided in 
connection with the Permitted Purpose; and 
(c) no liability shall arise from the provision
of such information, save as may be agreed
in any definitive written agreement that has
been executed in respect of the Permitted
Purpose.

ع المعلومات، سواء �انت تحتوي �قر �ل طرف �أن: (أ) جم� 1- 11
على معلومات سر�ة أو غیر ذلك، والتي تكون متاحة للطرف  
المتلقي، ف�ما یتعلق �الغرض المسموح �ه، لا تشكل عرضًا أو  
تشج�عًا أو دعوة، ولا تشكل هذه المعلومات أساسًا لـ، أو أي تعهد  
 ف�ما یتعلق �أي عقد؛ (ب) لا تُقبل أي مسؤول�ة، ولا ُ�قدم أي
تعهد أو إقرار أو ضمان من قبل الطرف المفصح أو أي من  
ممثل�ه ف�ما یتعلق بدقة أو اكتمال المعلومات المقدمة ف�ما یتعلق 
�الغرض المسموح �ه؛ و (ج) لا تنشأ أي مسؤول�ة عن تقد�م هذه  
المعلومات، �استثناء ما قد یتم الاتفاق عل�ه في أي اتفاق�ة خط�ة 

 ف�ما یتعلق �الغرض المسموح �ه. نهائ�ة تم التوق�ع علیها

11-2 This Agreement constitutes the entire
agreement and understanding of the 
Parties relating to the subject matter 
hereof, and no variation of this 
Agreement shall be effective unless 
reduced to writing andsigned by the 
Parties. 

اق والتفاهم الكامل بین الطرفین ف�ما تشكل هذه الاتفاق�ة الاتف 2- 11
یتعلق �موضوعها، ولا �سري أي تغییر في هذه الاتفاق�ة ما لم 

 یتم تدو�نه خطً�ا والتوق�ع عل�ه من قبل الطرفین. 
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11-3 A failure to enforce or to require the
performance at any time of any of the 
provisions of this Agreement (including the 
provisions of this clause) shall not be 
construed to be a waiver of such provision 
and shall not affect either the validity of this 
Agreement, or any part hereof, or the right 
of any Party to enforce the provisions of this 
Agreement. 

یر عدم إنفاذ أو عدم المطال�ة بتنفیذ أي من أحكام لا �جوز تفس  3- 11
هذه الاتفاق�ة في أي وقت (�ما في ذلك أحكام هذه الفقرة) على  
أنه تنازلاً عن ذلك الحكم ولا یؤثر ذلك على سر�ان هذه الاتفاق�ة، 
أو أي جزء من هذه الاتفاق�ة، أو على حق أي طرف في إنفاذ  

 أحكام هذه الاتفاق�ة.

11-4 Neither party may use the shared
Information in connection with any 
advertising or publicity materials or 
activities without the prior written 
consent of the other Party. 

لا �جوز لأي طرف استخدام المعلومات المشار�ة ف�ما یتعلق  4- 11
أو دعائ�ة دون موافقة خط�ة مس�قة �أي مواد أو أنشطة إعلان�ة 

 من الطرف الآخر. 

تم التوقیع في ________________________ في ھذا الیوم الموافق  __~____________________ من 2023 

_____________________________ 
On behalf of Company Short Name    

         _________________

Duly authorised

Signed at Dubai  Health Authority on this ________ day of _______________ 2023 

 2023 تم التوقیع في ________________________ في ھذا الیوم الموافق ________ من ______________

_____________________________ _____________________________ 

On behalf of [Dubai Health Authority] 
Duly authorised 

 بالنیابة عن.............    المفوض بالتوقیع قانونا    

ANNEXURE A: DATA PROCESSING 
AGREEMENT 

 الملحق أ: اتفاقیة معالجة البیانات

Either Party to this Agreement may receive 
and/or process personal data obtained from the 

�جوز لأي من طرفي هذه الاتفاق�ة تلقي و/أو معالجة الب�انات 
رف الآخر، وعلى  الشخص�ة التي تم الحصول علیها من الط

 بالنیابة عن.............    المفوض بالتوقیع قانونا    

Dr Mohammed Al Redha, DHA د. محمد الرضا ، ھیئة الصحة بدبي

11- 5  This DSA will be effective from the date when
  the facility/facilities were onboarded to Nabidh

Signed           ____________________ on this ________ day of _______________ 2023 

اعت�ارا من تار�خ ر�ط  هذه الاتفا��ة ستكون سار�ة
المنشاة/منشآت مع منصة نا�ض

5-11
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other Party, and, in particular, DHA will 
receive personal data relating to Nabidh 
from                        . The Agreement, which 
includes this Annexure A and Annexure B 
sets out the terms that will govern the data 
processing conducted by either Party, as a 
Processor of personal data, of the other Party, 
regarded as the Controller. Company Name is 
the Controller and the other party is the 
Processor. 

] سوف یتلقى ب�انات هیئة الصحةوجه الخصوص، فإن [
] من الاسم المصغر للشر�ة.  تحدد  ن�ضشخص�ة تتعلق بـ [

] الشروط والملحق بالاتفاق�ة، والتي تتضمن هذا الملحق أ [
التي تحكم معالجة الب�انات التي �جر�ها أي من الطرفین، �صفته 

لآخر، الذي �عتبر المراقب. معالج الب�انات الشخص�ة للطرف ا
[یلزم تعدیل المقدمة بناءً على الظروف وما إذا �ان الاتفاق 
مت�ادلاً أم لا تمت ص�اغتها على أساس أن �ل طرف سوف  
یت�ادل الب�انات الشخص�ة مع الطرف الآخر. إذا لم �كن الأمر 
كذلك، ف�جب النص على أن الاسم المصغر للشر�ة هي المراقب  

خر هو المعالج.  �جب أن یتم التفسیر من خلال  وأن الطرف الآ
أدناه، ثم   6- 2و  1-2تعر�ف المراقب والمعالج وفقًا للبندین 

 في �ق�ة المستند، حسب الاقتضاء.]
1. Interpretation and continuing effect of

other agreements 
 التفسیر والأثر المستمر للاتفاق�ات الأخرى  -1

1.1 Any clause in any existing or envisaged 
agreement(s) between the Parties (“Other 
Agreement(s)”) relating to the liability of 
the Parties for any breach of data 
protection obligations shall be interpreted 
as referring to a breach of the obligations 
set out in this Agreement. 

�جب تفسیر أي بند في أي اتفاق�ة (اتفاق�ات) حال�ة أو   1-1
الاتفاق�ة متوقعة بین الطرفین (ُ�شار إلیها ف�ما یلي بـ "

") والذي ستعلق �مسؤول�ة الطرفین  (الاتفاق�ات) الأخرى 
عن أي خرق لالتزامات حما�ة الب�انات على أنه �شیر 

 علیها في هذه الاتفاق�ة.إلى خرق للالتزامات المنصوص  

1.2 All other terms within the Other 
Agreement(s) between the Parties shall 
remain unchanged. If there is 
inconsistency between the terms of this 
Agreement and any Other Agreement 
between the Parties, the terms of this 
Agreement shall apply. 

تظل جم�ع الشروط الأخرى في الاتفاق�ة (الاتفاق�ات)  1-2
الأخرى بین الطرفین دون تغییر. في حالة وجود تعارض  
بین شروط هذه الاتفاق�ة وأي اتفاق�ة أخرى بین الطرفین،  

 تُطبق شروط هذه الاتفاق�ة.

2. DEFINITIONS  التعر�فات -2
In addition to any terms already defined in this 
Agreement, the following words shall have the 
meanings given:  

ــافة إلى أي مصـــــــــطلحات تم تعر�فها �الفعل في هذه   �الإضـــــــ
 الاتفاق�ة، �كون للكلمات التال�ة المعاني الموضحة أدناه: 

2.1 “Controller” means the responsible party 
who alone, or in conjunction with others, 
determines the purpose of and means for 
processing of personal data; 

" �عني الطرف المسؤول الذي �حدد �مفرده، أو المراقب" 2-1
�الاشتراك مع آخر�ن، الغرض من الب�انات الشخص�ة  

 ووسائل معالجتها؛

2.2 “Data Protection Laws” means any 
applicable privacy and data protection 
laws, including (i) to the extent that it may 
be applicable, Federal Law No. 2 of 2019 

ن معمول بها " تعني أي قوانیقوانین حما�ة الب�انات" 2-2
القانون  )1لحما�ة الب�انات والخصوص�ة، �ما في ذلك ( 

�شأن استخدام تكنولوج�ا  2019لعام  2الاتحادي رقم 
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Concerning the Use of the Information 
and Communication Technology in the 
Area of Health (“ICT Health Law”), and 
(ii) any other laws, regulations and 
secondary legislation enacted from time to 
time in the United Arab Emirates or any 
other country applicable to Company 
Name relating to data protection, the use 
of information relating to individuals, the 
information rights of individuals and/or 
the processing of personal data.   

المعلومات والاتصالات في مجال الصحة، إلى الحد  
الذي قد �كون ذلك القانون قابلاً للتطبیق (ُ�شار إل�ه ف�ما 
 یلي بـ "قانون تكنولوج�ا المعلومات والاتصالات

) أي قوانین ولوائح أخرى وتشر�عات 2الصح�ة")، و (
ثانو�ة یتم سنها من وقت لآخر في الإمارات العر��ة 
المتحدة أو أي دولة أخرى مما �كون قابلاً للتطبیق على  

ف�ما یتعلق �حما�ة الب�انات،  الاسم المصغر للشر�ة
واستخدام المعلومات المتعلقة �الأشخاص، وحقوق 

ص و/أو معالجة الب�انات الشخص�ة.  المعلومات للأشخا

2.3 “data subject” means an individual who is 
the subject of personal data; 

" �عني الشخص الذي �كون هو  صاحب الب�انات" 2-3
 موضوع الب�انات الشخص�ة؛

2.4 “personal data” has the meaning given to 
it in the Data Protection Laws, and 
generally means any information relating 
to an identified or identifiable natural 
person that is processed by the Processor 
as a result of, or in connection with, the 
provision of the services under this 
Agreement or any Other Agreement (an 
identifiable natural person is one who can 
be identified, directly or indirectly, in 
particular by reference to an identifier 
such as a name, identification number, 
location data, an online identifier or to one 
or more factors specific to the physical, 
physiological, genetic, mental, economic, 
cultural or social identity of that natural 
person); 

" لها المعنى الموضح �شأنها في  الب�انات الشخص�ة" 2-4
قوانین حما�ة الب�انات، وتعني عمومًا أي معلومات 
تتعلق �شخص طب�عي معروف أو �مكن التعرف عل�ه، 

معالجتها من قبل المعالج نت�جة لـ أو ف�ما والتي تتم 
یتعلق بتقد�م الخدمات �موجب هذه الاتفاق�ة أو أي  
اتفاق�ة أخرى (الشخص الطب�عي الذي �مكن التعرف 
عل�ه هو الشخص الذي �مكن التعرف عل�ه، �طر�قة  
م�اشرة أو غیر م�اشرة، �الرجوع إلى مُعَرِف مثل اسم، 

ع، أو مُعرّف على  أو رقم هو�ة، أو ب�انات الموق
الإنترنت، أو �الرجوع إلى عامل أو أكثر �خص �الهو�ة  
الطب�ع�ة أو الفسیولوج�ة أو الجین�ة أو الفكر�ة أو  
الاقتصاد�ة أو الثقاف�ة أو الاجتماع�ة لذلك الشخص  

 الطب�عي)؛

2.5 “process” or “processing” means any 
operation, activity or set of operations 
which is performed on personal data or on 
sets of personal data, whether or not by 
automated means, such as collection, 
receipt, recording, organisation, 
structuring, storage, adaptation or 
alteration, retrieval, consultation, use, 
disclosure by transmission, dissemination 
or otherwise making available, alignment 
or combination, restriction, erasure or 

" تعني أي عمل�ة أو نشاط أو مجموعة من  معالجة" 2-5
العمل�ات التي یتم إجراؤها على الب�انات الشخص�ة أو  

ئل على مجموعات من الب�انات الشخص�ة، سواء بوسا
آل�ة أم لا، مثل الجمع أو الاستلام أو التسجیل أو التنظ�م 
أو اله�كلة أو التخز�ن أو التكی�ف أو التغییر أو 
الاسترجاع أو الاستشارة أو الاستخدام أو الإفصاح عن  
طر�ق الإرسال أو النشر أو الإتاحة أو الترتیب أو الدمج  

 أو التقیید أو المحو أو الإتلاف؛ و
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destruction; and 
2.6 “Processor” means the party who 

processes personal data on behalf of the 
Controller. 

" �عني الطرف الذي �عالج الب�انات الشخص�ة  المعالج" 2-6
 ن�ا�ة عن المراقب. 

3. COMPLIANCE WITH DATA
PROTECTION LAWS

 الامتثال لقوانین حما�ة الب�انات -3

3.1 Each Party shall comply with the Data
Protection Laws as it applies to personal 
data processed under this Agreement.  
This clause is in addition to, and does not 
relieve, remove, or replace a Party's 
obligations under the Data Protection 
Laws. 

حما�ة الب�انات �جب على �ل طرف الامتثال لقوانین  3-1
حس�ما تنطبق على الب�انات الشخص�ة التي تتم معالجتها 
�موجب هذه الاتفاق�ة.  هذا البند إضافي إلى التزامات 
أي من الطرفین �موجب قوانین حما�ة الب�انات، ولا �عفي 

 من تلك الالتزامات أو یلغیها أو �حل محلها.

4. DATA PROCESSING  معالجة الب�انات -4
4.1 Although processing of personal data

envisaged in this Agreement will be in 
pursuit of legitimate business purposes, 
each Party remains responsible for 
establishing and maintaining the lawful 
basis for the processing of personal data 
by the other Party under this Agreement.  

على الرغم من أن معالجة الب�انات الشخص�ة   4-1
المنصوص علیها في هذه الاتفاق�ة سوف تتم سعً�ا 
لتحقیق أغراض تجار�ة مشروعة، إلا أن �ل طرف �ظل  
مسؤولاً عن إنشاء والحفاظ على الأساس القانوني  
لمعالجة الب�انات الشخص�ة من قبل الطرف الآخر  

�موجب هذه الاتفاق�ة. 
4.2 A description of the data processing 

carried out by the Parties is set out in 
Schedule 1 to this Annexure A. 

من هذا الملحق أ وصفًا لمعالجة   1الجدول یوضح  4-2
 الب�انات التي �قوم بها الطرفان.

4.3 Either Party, acting as the Processor of 
personal data, shall: 

�جب على أي من الطرفین، �صفته معالج ب�انات  4-3
 :شخص�ة

(a) process the personal data only on 
the other Party’s, as the Controller, 
written instructions, unless required 
by law to process it differently (in 
which case it shall, if permitted by 
such law, promptly notify the 
Controller of that requirement 
before processing); 

ــ�ة فقط من خلال التعل�مات  .أ معالجة الب�انات الشـــخصـ
الخط�ة للطرف الآخر، �صـــــــــــفته المراقب، ما لم �كن 
ا �موجـــب القـــانون أن تتم معـــالجتهـــا �شــــــــــــــكـــل   مطلو�ـــً
مختلف (وفي هذه الحالة، �جب، إذا �ان مسـموحًا �ه 

القانون، إخطار المراقب على الفور بهذا �موجب ذلك  
 المطلب قبل المعالجة)؛

(b) Process the personal data only to the 
extent, and in such a manner, as is 
necessary for the purposes of 
carrying out its obligations under 
this Agreement; 

�القدر، و�الطر�قة معالجة الب�انات الشـــــــــخصـــــــــ�ة فقط  .ب
التي تكون ضـــــــرور�ة لأغراض تنفیذ التزاماته �موجب  

 هذه الاتفاق�ة؛
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(c) Ensure that it has in place 
appropriate technical and 
organisational measures to protect 
against unauthorised, unlawful or 
accidental processing, including 
accidental or unlawful destruction, 
loss, alteration, unauthorised 
disclosure of or access to personal 
data, such measures in each case to 
be appropriate to the likelihood and 
severity of harm to data subjects that 
might result from the unauthorised, 
unlawful or accidental processing, 
having regard to the state of 
technological development and the 
cost of implementing any measures. 
Without limitation, the Processor 
shall implement any and all specific 
technical and organisational 
measures required by the Controller, 
as may be set out in this Agreement  

التـأكـد من أن لـد�ـه تـدابیر تقن�ـة وتنظ�م�ـة منـاســــــــــــــ�ـة   .ج
للحمــا�ــة من المعــالجــة غیر المصــــــــــــــرح بهــا أو غیر 
القانون�ة أو العرضــــ�ة، �ما في ذلك التدمیر العرضــــي 
أو غیر القانوني للب�انات الشــــــــــــخصــــــــــــ�ة أو فقدها أو 
تغییرها أو الكشف غیر المصرح �ه عنها أو الوصول 

ــرح �ه إلیها، و�جب أن تكون هذه التدابیر   غیر المصـــ
في �ل حالة مناسـ�ة لاحتمال�ة وشـدة الضـرر الذي قد 
یلحق �ـــأصــــــــــــــحـــاب الب�ـــانـــات نت�جـــة المعـــالجـــة غیر 
المصــــــــــــــرح بهـا أو غیر القـانون�ـة أو العرضــــــــــــــ�ـة، مع  
ــالــــة التطور التكنولوجي وتكلفــــة تنفیــــذ أي  مراعــــاة حــ
ــبیل المثال لا الحصــــــر، فإنه المعالج  تدابیر. على ســــ

ــذ أ ــة [�جـــــــب أن ینفـــــ ــدابیر الفن�ـــــ ي من وجم�ع التـــــ
والتنظ�م�ــة المحــددة المطلو�ــة من قبــل المراقــب، �مــا  

هو موضح في هذه الاتفاق�ة] 

(d) Ensure that persons engaged in the 
processing of personal data are 
bound by appropriate 
confidentiality obligations; 

ــار�ین في معالجة التأكد من أن الأشـــــــــــــخاص  .د المشـــــــــــ
الب�انات الشــــــــــــــخصــــــــــــــ�ة ملزمون �التزامات الســــــــــــــر�ة 

 المناس�ة؛
(e) Keep a record of the processing it 

carries out, and ensure the same is 
accurate; 

الاحتفـاظ �ســــــــــــــجـل للمعـالجـة التي �جر�هـا والتـأكـد من  .ه
 دقتها؛

(f) Comply promptly with any lawful 
request from the Controller 
requesting access to, copies of or the 
amendment, transfer or deletion of 
the personal data to the extent the 
same is necessary to allow the 
Controller to fulfil its own 
obligations under the Data 
Protection Laws, including the 
Controller's obligations arising in 
respect of a request from a data 
subject; 

الامتثـــال على الفور لأي طلـــب قـــانوني من المراقـــب  .و
ــ�ة أو  ــول إلى الب�انات الشـــــخصـــ �طلب �موج�ه الوصـــ
ــخها أو تعدیلها أو نقلها أو حذفها إلى الحد الذي  نســـــــ

اماته  �كون ضـــــــــــــرورً�ا للســـــــــــــماح للمراقب �الوفاء �التز 
�موجـب قوانین حمـا�ـة الب�ـانـات، �مـا في ذلـك التزامـات 

 المراقب الناشئة عن طلب من صاحب الب�انات؛
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(g) Notify the Controller promptly if it 
receives any complaint, notice or 
communication (whether from a 
data subject, competent supervisory 
authority or otherwise) relating to 
the processing, the personal data or 
to either Party's compliance with the 
Data Protection Laws as it relates to 
this Agreement, and provide the 
Controller with reasonable co-
operation, information and other 
assistance in relation to any such 
complaint, notice or 
communication; 

إخطـار المراقـب على الفور إذا تلقى أي شــــــــــــــكوى أو  .ز
إشـــعار أو اتصـــال (ســـواء من صـــاحب ب�انات أو من 
ســــــــلطة إشــــــــراف�ة مختصــــــــة أو غیر ذلك) ف�ما یتعلق 
�المعالجة أو الب�انات الشــــــــخصــــــــ�ة أو امتثال أي من 

ا یتعلق منهـا بهـذه الطرفین لقوانین حمـا�ـة الب�ـانـات ف�م ـ
الاتفــــــاق�ــــــة، وتقــــــد�م التعــــــاون المعقول والمعلومــــــات  
ــاعـدات الأخرى إلى المراقـب ف�مـا یتعلق �ـأي   والمســــــــــــ

 شكوى أو إشعار أو اتصال؛

(h) Notify the Controller promptly if, in 
its opinion, an instruction from the 
Controller infringes any Data 
Protection Laws (provided always 
that the Controller acknowledges 
that it remains solely responsible for 
obtaining independent legal advice 
regarding the legality of its 
instructions) or the Processor is 
subject to legal requirements that 
would make it unlawful or 
otherwise impossible for the 
Processor to act according to the 
Controller’s instructions or to 
comply with Data Protection Laws; 

إخطــار المراقــب على الفور إذا �ــانــت، في رأ�ــه، أي  .ح
من تعل�مات المراقب تخل �أي قوانین لحما�ة الب�انات  

�قر المراقب دائمًا �أنه لا یزال مســــــــؤولاً (شــــــــر�طة أن 
وحده عن الحصـــول على مشـــورة قانون�ة مســـتقلة ف�ما 
یتعلق �شــــرع�ة تعل�ماته) أو إذا �ان المعالج خاضــــعًا 
ــانوني أو من  ــل من غیر القـ ــة تجعـ ــانون�ـ ــات قـ لمتطل�ـ
المستحیل �النس�ة للمعالج  أن یتصرف وفقًا لتعل�مات  

 �ة الب�انات؛المراقب أو �متثل لقوانین حما

(i) Not permit any processing of the 
personal data processed by the 
Processor under this Agreement by 
any agent, sub-contractor, supplier, 
Processor or other third party (“sub-
processor”) without the prior written 
authorisation of the Controller; 

عدم الســــماح �أي عمل�ة معالجة للب�انات الشــــخصــــ�ة  .ط
والمنوط �أدائها إلى المعالج �موجب هذه الاتفاق�ة من 
قبل أي و�یل أو مقاول من ال�اطن أو مورد أو معالج 
ــار إلیهــا ف�مــا یلي بـ  أو أي طرف ثــالــث آخر (ُ�شـــــــــــــ

") دون إذن خطي مســــــــــــــبق من المعــالج من ال�ــاطن"
 المراقب؛

(j) Ensure in each case that prior to the 
processing of any personal data by 
any sub-processor, terms equivalent 
to the terms set out in this 

التأكد في �ل حالة قبل معالجة أي ب�انات شــــخصــــ�ة  .ي
من قبـل أي معـالج من ال�ـاطن، أنـه قـد تم تضــــــــــــــمین 
الشـــروط المعادلة للشـــروط المنصـــوص علیها في هذه 
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Agreement are included in a written 
contract between the Processor and 
any sub-processor engaged in the 
processing of the personal data; 

الاتفـاق�ـة في عقـد خطي بین المعـالج وأي معـالج من 
 ال�اطن �شارك في معالجة الب�انات الشخص�ة؛

(k) Subject always to the requirement of 
sub-clause 4.3(j) regarding a written 
contract, the Controller hereby gives 
its prior written authorisation to the 
appointment by the Processor of 
each of the sub-processors or 
categories of sub-processors (as the 
case may be) who will process 
personal data listed in Schedule 2 to 
this Annexure A, and to the extent 
this authorisation is in respect of a 
category of sub-processors, the 
Processor shall inform the 
Controller of any intended changes 
concerning the addition or 
replacement of other sub-
processors; 

ــاة متطل�ــــات الفقرة الفرع�ــــة  .ك (ي) في  3-4مع مراعــ
ــد الخطي، �منح   ــالعقــــ ــا یتعلق �ــــ جم�ع الأحوال ف�مــــ
ا خطً�ا مســــــــــ�قًا إلى المعالج  المراقب �موج�ه تفو�ضــــــــــً
�شــــــــــأن تعیین �ل من المعالجین من ال�اطن أو فئات 
ــب الحـالـة) الـذین �عهـد   المعـالجین من ال�ـاطن (حســــــــــــ

الجدول معالجة الب�انات الشـخصـ�ة المدرجة في  إلیهم 
ــا  2 ــالج، حیثمـ ــذا الملحق أ، و�جـــب على المعـ من هـ

ا �فئـــــات المعـــــالجین من  كـــــان ذلـــــك التفو�ض متعلقـــــً
ال�اطن، إبلاغ المراقب �أي تغییرات مقصــــــــودة تتعلق  

 �إضافة أو استبدال المعالجین من ال�اطن الآخر�ن؛

(l) Only transfer the personal data 
outside of a country border in the 
event that such action is required for 
the fulfilment of its rights and 
obligations as imposed by this 
Agreement and provided that the 
prior written consent of the 
Controller has been obtained in 
relation to such transfer.  The 
Processor will ensure that the 
transfer of any personal data across 
a country border complies with 
applicable Data Protection Laws 
and that each of the following 
conditions are met: (i) it has 
provided appropriate safeguards in 
relation to the transfer; (ii) data 
subjects continue to have 
enforceable rights and effective 

نقل الب�انات الشـــــــخصـــــــ�ة فقط خارج حدود الدولة في  .ل
ا للوفـــــاء �حقوقـــــه   حـــــالـــــة �ـــــان ذلـــــك الإجراء مطلو�ـــــً
والتزامــاتــه على النحو الــذي تفرضـــــــــــــــه هــذه الاتفــاق�ــة 
و�شــــــــــرط الحصــــــــــول على موافقة خط�ة مســــــــــ�قة من 
ــمن المعالج أن  المراقب ف�ما یتعلق بهذا النقل.  �ضــــــــ
�كون نقل أي ب�انات شــــــــــــخصــــــــــــ�ة عبر حدود الدولة 
ا لقوانین حمـا�ـة الب�ـانـات المعمول بهـا وأن �كون   موافقـً

) تقد�م ضــمانات 1كل من الشــروط التال�ة مســتوفاة: (
ــ�ة ف�ما یتعلق �النقل؛ ( ــحاب 2مناســــــ ) أن �كون أصــــــ

ابلة للتنفیذ وســبل انتصــاف الب�انات متمتعین �حقوق ق
ــار�ة �عد النقل؛ ( ــب  3قانون�ة سـ ــتوى مناسـ ) توفیر مسـ

ــ�ة یتم نقلها؛ و ( ) 4من الحما�ة لأي ب�انات شــــــخصــــ
الامتثـــال للتعل�مـــات المعقولـــة التي �خطره �شــــــــــــــــأنهـــا  

 المراقب مس�قًا ف�ما یتعلق �النقل؛
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legal remedies following the 
transfer; (iii) it provides an adequate 
level of protection to any personal 
data that is transferred; and (iv) it 
complies with reasonable 
instructions notified to it in advance 
by the Controller with respect to the 
transfer; 

(m) Inform the Controller promptly (and 
in any event within one (1) business 
day) if any personal data processed 
under this Agreement is lost or 
destroyed or becomes damaged, 
corrupted, or unusable or is 
otherwise subject to unauthorised or 
unlawful processing including 
unauthorised or unlawful access or 
disclosure; 

إبلاغ المراقـــب على الفور (أو في خلال مـــا لا یز�ـــد  .م
)) في حـالـة فقـدان أي ب�ـانـات  1عن یوم عمـل واحـد (

شـــــــــــخصـــــــــــ�ة تمت معالجتها �موجب هذه الاتفاق�ة أو 
تلفها أو خسـارتها أو فسـادها أو إذا أصـ�ح اسـتخدامها 
غیر ممكن أو إذا �انت تخضع لمعالجة غیر مصرح 

ذلك الإفصاح أو الوصول بها أو غیر قانون�ة �ما في  
 غیر المصرح �ه أو غیر القانوني؛

(n) Inform the Controller promptly (and 
in any event within three (3) 
business days) if it receives a 
request from a data subject for 
access to that person's personal data 
and shall: 

الفور (أو في خلال مـــا لا یز�ـــد إبلاغ المراقـــب على  . ن
) أ�ام عمل) إذا تلقى طلً�ا من صـــــاحب 3عن ثلاثة (

الب�انات �شــأن الوصــول إلى الب�انات الشــخصــ�ة لذلك 
 الشخص و�جب عل�ه:

• promptly provide the Controller
with reasonable co-operation and
assistance in relation to such
request; and

التعاون مع المراقب على الفور وتقد�م المساعدة   •
 المعقولة له ف�ما یتعلق بهذا الطلب؛ و

• not disclose the personal data to
any data subject (or to any third
party) other than at the request of
the Controller or as otherwise
required under this Agreement;

الإفصاح عن الب�انات الشخص�ة إلى أي صاحب  عدم   •
ب�انات (أو إلى أي من الغیر) �خلاف طلب المراقب 

 أو حس�ما �كون مطلوً�ا �موجب هذه الاتفاق�ة؛

(o) Provide reasonable assistance to 
the Controller in responding to 
requests from data subjects and in 
assisting the Controller to comply 
with its obligations under Data 
Protection Laws with respect to 

ــتجا�ة  .س ــاعدة المعقولة إلى المراقب في الاســـ تقد�م المســـ
للطل�ات الواردة من أصــــــحاب الب�انات وفي مســــــاعدة 
المراقب على الامتثال �التزاماته �موجب قوانین حما�ة 
ــانـــــات ف�مـــــا یتعلق �ـــــالأمن و�خطـــــارات الإخلال  الب�ـــ
وتقی�مــات تــأثیر حمــا�ــة الب�ــانــات والمشــــــــــــــــاورات مع  
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security, breach notifications, data 
protection impact assessments and 
consultations with supervisory 
authorities or regulators; 

 تنظ�م�ة؛السلطات الإشراف�ة أو ال

(p) Delete, destroy or return that 
personal data to the Controller at the 
end of the duration of the processing 
as referred to in Schedule 1 to this 
Annexure A and at that time delete 
or destroy existing copies; 

حذف هذه الب�انات الشـــــخصـــــ�ة أو إتلافها أو إعادتها  .ع
إلى المراقــــب في نهــــا�ــــة مــــدة المعــــالجــــة على النحو 

ــار إل�ه في   من هذا الملحق أ، والق�ام   1الجدول  المشــ
 في ذلك الوقت �حذف أو إتلاف النسخ الموجودة؛

(q) Qgrees to indemnify, defend, and 
hold the Controller harmless from 
and against any claim, demand, loss, 
damage, cost or liability (including 
legal costs) arising out of or relating 
to the Processor failing to comply 
with its obligations under this 
Annexure A.  If permissible under 
applicable law, legal costs will be on 
an attorney and own client basis 
calculated on the legal practitioner’s 
agreed hourly rate; 

الموافقـة على تعو�ض المراقـب والـدفـاع عنـه وحمـایتـه  .ف
من أي مطال�ة أو طلب أو خسـارة أو ضـرر أو تكلفة 
ــئة  أو مســـؤول�ة (�ما في ذلك التكال�ف القانون�ة) الناشـ

ــاتـــــه  عن أو المتعلقـــــة �عـــــدم امت ــال المعـــــالج لالتزامــ ثــ
�موجـب هـذا الملحق أ، وتكون التكـال�ف القـانون�ـة، إذا 
ا �ـه �موجـب القـانون المعمول �ـه،  كـان ذلـك مســــــــــــــموحـً
على أســــــــاس العلاقة بین المحامي ومو�له محســــــــو�ة 
وفق الأتعــــاب المتفق علیهــــا للممــــارس القــــانوني في 

 الساعة؛

(r) Subject to the requirements of 
commercial and/or client 
confidentiality, make available to 
the Controller such information as is 
reasonably required to demonstrate 
compliance with this Agreement 
and, subject to any other conditions 
set out in this Agreement regarding 
audit, allow for and contribute to 
audits, including inspections, of 
compliance with this Agreement 
conducted by the Controller or a 
professional independent auditor 
engaged by the Controller.  The 
following requirements apply to any 
audit:  

مع مراعاة المتطل�ات التجار�ة و/أو متطل�ات السـر�ة   .ص
ــة �ـالعمیـل، �جـب إتـاحـة المعلومـات للمراقـب   الخـاصــــــــــــ
ــكل معقول لإث�ات الامتثال   على النحو المطلوب �شــــــــ
لهذه الاتفاق�ة، ووفقًا لأي شـــــــــروط أخرى منصـــــــــوص 
علیها في هذه الاتفاق�ة ف�ما یتعلق �التدقیق، والســماح 

ــاه مـــة فیهـــا، �مـــا في ذلـــك �عمل�ـــات التـــدقیق والمســــــــــــــ
عمل�ـات التفت�ش، امتثـالاً لهـذه الاتفـاق�ـة، والتي �جر�هـا  
المراقـب أو مـدقق حســـــــــــــــا�ـات مهني مســــــــــــــتقـل �عینـه  
المراقب.  تنطبق المتطل�ات التال�ة على أي تدقیق: 

• the Controller must give a
minimum of thirty (30) days’

)30�جب على المراقب تقد�م إشعار مدته ثلاثون (•
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notice of its intention to audit (or 
such shorter period of notice as it 
receives itself where an audit is 
mandated by its regulator);  

یومًا على الأقل �شأن نیته في إجراء التدقیق (أو �مدة 
إشعار أقصر وفقًا لما یتسلمه بنفسه عندما �كون 

 التدقیق مفروضًا من قبل المنظم)؛ 

• the Controller may exercise the
right to audit no more than once
in any calendar year;

لا �جوز للمراقب ممارسة حق التدقیق أكثر من مرة  •
واحدة في أي سنة تقو�م�ة؛ 

• commencement of the audit shall
be subject to agreement with the
Processor of a scope of work for
the audit at least ten (10) days in
advance;

المعالج على  �جب أن �خضع بدء التدقیق للاتفاق مع   •
 ) أ�ام على الأقل؛ 10نطاق عمل التدقیق قبل عشرة (

• the Processor may restrict access
to certain records where such
restriction is necessary for
commercial and/or client
confidentiality;

�جوز للمعالج أن �قید الوصول إلى سجلات معینة  •
هذا التقیید ضرورً�ا للسر�ة التجار�ة و/أو  عندما �كون  
 سر�ة العمیل؛

• the audit shall not include
penetration testing, vulnerability
scanning, or other security tests;

�جب ألا �شمل التدقیق اخت�ار الاختراق أو فحص   •
نقاط الضعف أو اخت�ارات الأمان الأخرى؛ 

• the right to audit includes the
right to inspect but not copy or
otherwise remove any records,
other than those that relate
specifically and exclusively to
the Controller;

�شمل الحق في المراجعة الحق في الفحص ولكن ل�س  •
نسخ أو إزالة أي سجلات �خلاف السجلات التي  

تتعلق �شكل خاص وحصري �المراقب؛ 

• any independent auditor will be
required to sign such non-
disclosure agreement as is
reasonably required by the
Controller prior to the audit; and

ُ�طلب من أي مدقق مستقل التوق�ع على اتفاق�ة عدم •
الإفصاح هذه وفقًا لما �طل�ه المراقب �شكل معقول 

قبل التدقیق؛ و  

• the Controller shall compensate
the Processor for its reasonable
costs incurred in supporting any
audit.

�جب على المراقب تعو�ض المعالج عن تكال�فه  •
 المعقولة المتكبدة في دعم أي تد
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ANNEXURE A: DATA PROCESSING AGREEMENT 
 (أ): اتفاق�ة معالجة الب�انات الملحق

SCHEDULE 1: DESCRIPTION OF PROCESSING 
 )1الجدول رقم (

Subject 
matter of the 
processing 

The processing of personal data such as patient demographics and clinical data is 
limited to the extent necessary for Health Share Suite of applications which will 
benefit _________________and their patients as per the agreed services between 
_________________, DHA and other providers. 

تقتصر معالجة الب�انات الشخص�ة مثل الخصائص السكان�ة للمر�ض والب�انات السر�ر�ة على الحدّ اللازم  
والمرضى التا�عین لها، وفقًا  الاسم المصغر للشر�ةلمجموعة تطب�قات هیلث شیر، الخاصّة التي ستفید 

 ي الخدمات الآخر�ن. ، وهیئة الصحة بدبي ومزود الاسم المصغر للشر�ةللخدمات المتفق علیها بین 

موضوع 
 المعالجة:

Duration of 
the processing 

As the patient demographics and clinical data shared between the Parties, the 
providers including _________________can view the data and utilize in 
improving the patient care till the time the data is made available by the DHA 
HIE. Providers including _________________give their explicit consent to DHA 
HIE that such data may be retained beyond the duration of this Agreement, unless 
the data subject specifically requests the optout of such personal data. 

�ما أن الخصائص السكان�ة المتعلقة �المر�ض والب�انات السر�ر�ة تمت مشار�تها بین الأطراف، فإنه في   مدة المعالجة:
الاطلاع على الب�انات واستخدامها من  _________________استطاعة مزودي الخدمات �ما في ذلك 

لصح�ة لهیئة الصحة  أجل تحسین رعا�ة المر�ض لغا�ة وقت اتاحة الب�انات من طرف منصة ت�ادل المعلومات ا
موافقتهم الصر�حة لمنصة ت�ادل المعلومات _________________بدبي. �منح مزودو الخدمات �ما فیهم 

الصح�ة لهیئة الصحة بدبي، على أنه �جوز الاحتفاظ بتلك الب�انات المذ�ورة لفترة تتجاوز مدة الاتفاق�ة، حتى 
 لب�انات الشخص�ة المذ�ورة.�طلب الشخص المعني �الب�انات �صفة خاصة مخرجات ا

Nature of the 
processing 

The processing of patient demographics and clinical data is necessary to enable either 
Party to comply with its obligations and exercise its rights under this Agreement, 
including collection, recording, organising, structuring, storage, adaptation or alteration, 
retrieval, consultation, use, disclosure by transmission, dissemination or otherwise 
making available, alignment or combination, restriction, erasure or destruction. 

طب�عة 
 المعالجة:

تعتبر معالجة الخصائص السكان�ة للمر�ض والب�انات السر�ر�ة ضرور�ة من أجل تمكین �لا الطرفین �التقید 
�التزاماتهم وممارسة حقوقهم �موجب هذه الاتفاق�ة، و�شمل ذلك، جمع الب�انات وتسجیلها وتنظ�مها وه�كلتها 

امها والافصاح عنها عن طر�ق إرسالها ونشرها، وتخز�نها وتكی�فها أو تغییرها واستردادها والاطلاع علیها واستخد
أو اتاحتها خلاف ذلك وتصن�فها أو تجم�عها وتقییدها وحذفها أو إتلافها. 

Purpose of the 
processing 

The processing of patient demographics and clinical data is necessary to arrange the data 
in a structured in a way which will be useful for the providers to view the data in a 
meaningful format.   
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غرض 
 المعالجة:

تعتبر معالجة الخصائص السكان�ة للمر�ض والب�انات السر�ر�ة ضرور�ة من أجل ترتیب الب�انات في شكل 
 ر�قة مفیدة لمزودي الخدمات، وذلك �غرض الاطلاع على الب�انات وفق نموذج ذو مغزى.مه�كل �ط

Personal data 
types 

Patient personal data such as Name, Gender, DOB, Address, Mobile Number, Emirates 
ID and Email ID provided to either Party to the other Party. Should be used only for the 
continuity of the patient care. 

أنواع الب�انات 
 الشخص�ة:

�جب استخدام بینات المر�ض الشخص�ة على غرار الاسم والجنس وتار�خ المیلاد والعنوان ورقم الهاتف المتحرك 
لكتروني، المقدمة من أحد الطرفین إلى الطرف الآخر، فقط لغرض ورقم الهو�ة الإمارات�ة وعنوان البر�د الإ

 استمرار الرعا�ة الصح�ة للمر�ض.

Categories of 
data subjects 

The Patient data is broadly categorised into Demographics (Name, Gender, DOB, 
Address, Mobile Number, Emirates ID, Email ID, Nationality) and Clinical Data 
(Problem List, Diagnoses, Allergies, Visits, Medications, Vaccinations, Laboratory and 
Imaging Results and Procedures).  

فئات الأشخاص 
المعنیین 
 �الب�انات:

تُصنّف ب�انات المر�ض بوجه عام في فئة الخصائص السكان�ة (الاسم والجنس وتار�خ المیلاد والعنوان ورقم  
الهاتف المتحرك ورقم الهو�ة الإمارات�ة وعنوان البر�د الإلكتروني، والجنس�ة) وفئة الب�انات السر�ر�ة (قائمة 

، التلق�حات، والإجراءات ونتائج الفحوصات الأمراض، التشخ�صات، الحساس�ات، الز�ارات الطب�ة، الأدو�ة
�الأشعة والتحالیل المخبر�ة).  

Obligations 
and rights of 
the Controller 

Ensure data is processed lawfully and in a transparent manner to the data subject. 

Ensure data collected and processed for specific purposes, and not in a manner 
incompatible with original purposes. 

Ensure collected data is accurate and up to date. 

التزامات وحقوق 
 المراقب 

 ضمان أن تجري معالجة الب�انات ط�قًا للقوانین و�طر�قة شفافة تجاه الشخص المعني �الب�انات.
الب�انات ومعالجتها لأغراض محددة، ول�س �طر�قة تتعارض مع الأغراض ضمان أن �جري جمع 

 الأصل�ة. 
 ضمان أن تكون الب�انات التي تم جمعها دق�قة ومُحدّثة.
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ANNEXURE A: DATA PROCESSING AGREEMENT 
 (أ): اتفاق�ة معالجة الب�انات الملحق

SCHEDULE 2: AUTHORISED SUB-PROCESSORS AND CATEGORIES OF SUB-PROCESSORS 
) المعالجون الفرعیون المفوضون وفئات المعالجین الفرعیین2الجدول رقم (

Authorised sub-processor / category 
of sub-processor 

Description of the processing carried out by the sub-
processor / category of sub-processor 

الفرعي المفوض/ فئة المعالج 
 المعالج الفرعي

وصف المعالجة المنفذة من طرف المعالج الفرعي المفوض/ فئة المعالج الفرعي.  

IT Infrastructure Support  
Provider:  
IBM Middle East FZ-LLC 
Provider’s Address: 
3rd Level, Building #5, IBM Building, 
Dubai Internet City – Dubai 
Provider’s Registration Number: 
19299 

Design, implement, maintain, and operate the overall 
computing and networking resources of the HIE platform 
and ensuring security policy compliance and remediation 
as necessary. 

مزود خدمات دعم البن�ة التحت�ة 
 :ن�ة المعلوماتلتق

- آي بي إم الشرق الأوسط ش.ذ.م.م
 م.ح

 :عنوان مزود الخدمات
)، بنا�ة 5الطابق الثالث، البنا�ة رقم (

 –آي بي إم، مدینة دبي للإنترنت 
 دبي

 رقم تسجیل مزود الخدمة: 
19299 

تصم�م موارد الحوس�ة والش�كات الشاملة وتنفیذها وص�انتها وتشغیلها، الخاصّة �منصة  
 ت�ادل المعلومات الصح�ة، وضمان التقید �س�اسة الأمن والعلاج على النحو اللازم. 

IT Applications Support  
Provider:  
IBM Middle East FZ-LLC 
Provider’s Address: 
3rd Level, Building #5, IBM Building, 
Dubai Internet City – Dubai 
Provider’s Registration Number: 
19299 

Maintain and support the IT applications which will help 
in the maintaining the data integrity and the assurance of 
the accuracy and consistency of data over its entire 
lifecycle. 

مزود خدمات دعم تطب�قات تقن�ة  
 :المعلومات

ص�انة تطب�قات تقن�ة المعلومات ودعمها، مما س�ساعد في الحفاظ على سلامة الب�انات، 
 الب�انات وث�اتها طوال مدتها الزمن�ة.علاوة على ضمان دقة 
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- إم الشرق الأوسط ش.ذ.م.مآي بي 
 م.ح

 :عنوان مزود الخدمات
)، بنا�ة 5الطابق الثالث، البنا�ة رقم (

 –آي بي إم، مدینة دبي للإنترنت 
 دبي

 رقم تسجیل مزود الخدمة: 
19299 

DHA Regulator Process the data to get insights on the spread of diseases on 
the population health which will help in planning 
responsive actions on handling such situations. 

معالجة الب�انات بهدف تحقیق الرؤى اللازمة �خصوص انتشار الأمراض بین السكان، وهو  الجهة الرقاب�ة لهیئة الصحة بدبي 
الأمر الذي س�ساعد في تخط�ط الإجراءات التي تستجیب �سرعة لمتطل�ات التعامل مع  

 مثل هذه الحالات.
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ANNEXURE B: TECHNICAL AND ORGANISATIONAL MEASURES 
الفن�ة والتنظ�م�ة الملحق ب: التدابیر 

The organisational and technical security safeguards required for data processing, are: 

الإجراءات الأمن�ة التنظ�م�ة والفن�ة المطلو�ة لمعالجة الب�انات هي:
1. Physical Access Control  التحكم في الوصول المادي -1

1.1 Unauthorised persons shall be 
prevented from gaining physical 
access to premises, buildings or 
rooms where data processing 
systems are located which process 
personal data.  

�جب منع الأشخاص غیر المصرح لهم من الوصول   1-1
التي توجد   المادي إلى المنشآت أو الم�اني أو الغرف

بها أنظمة معالجة الب�انات التي تعالج الب�انات 
الشخص�ة.  

1.2 Minimum controls and measures for 
the data Processor, required to meet 
the above requirements are the 
following: 

تمثل النقاط التال�ة الحد الأدنى المطلوب من ضوا�ط   1-2
انات، من أجل تلب�ة المتطل�ات وتدابیر معالج الب�

 المذ�ورة أعلاه:

a) Strict security procedures,
access control mechanisms and
other measures have been 
implemented and are maintained
on a regular basis to prevent
equipment and Data Centre
facilities from being
compromised.

تم تنفیذ إجراءات أمن�ة صارمة وآل�ات التحكم في   . أ

الوصول وغیرها من التدابیر، والحفاظ علیها على  

أساس منتظم لمنع تعرض المعدات ومرافق مر�ز 

الب�انات للخطر.   

b) Only authorised representatives
may have access to systems and
infrastructure within the Data
Centre facilities.

�جوز للممثلین المفوضین فقط الوصول إلى الأنظمة   .ب

والبن�ة التحت�ة داخل مرافق مر�ز الب�انات.  

c) Buildings and the Data Centre
are secured through access
control systems (e.g. smart card
access systems).

الم�اني ومر�ز الب�انات مؤمنة من خلال أنظمة التحكم   .ج

في الوصول (مثل أنظمة الدخول �ال�طاقات الذ��ة).  

d) The buildings, individual areas
and surrounding premises are
further protected by additional
measures.  These include, inter

الم�اني والمناطق الفرد�ة والم�اني المح�طة محم�ة  .د

�شكل زائد من خلال ات�اع تدابیر إضاف�ة.  والتي  
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alia, specific access profiles, 
video surveillance, intruder 
alarm systems and smart card 
access control systems.  

تشمل، من بین أمور أخرى، محددات الدخول المعینة،  

ار ضد الدخلاء وأنظمة  والمراق�ة �الفیدیو، وأنظمة الإنذ

 التحكم في الدخول من خلال ال�طاقة الذ��ة.  

e) Access rights will be granted to
authorised persons on an
individual basis according to the
System and Data Access
Control.  This also applies to
visitor access.

سیتم منح حقوق الوصول للأشخاص المصرح لهم  .ه

على أساس فردي وفقًا لنظام التحكم في الوصول إلى  

ات والنظام.  وهذا ینطبق أ�ضًا على دخول  الب�ان

الزوار.  

f) Guests and visitors to Data
Centre facilities must register
their names at reception and
must be accompanied by
Processor authorised personnel.

�جب على ضیوف وزوار مرافق مر�ز الب�انات تسجیل  .و

لاستق�ال و�جب أن �كونوا برفقة أسمائهم في مكتب ا

موظف مفوض من قبل المعالج  

g) Processor and all third-party
Data Centre providers are 
required to log the names and
times of persons entering the
private areas within the Data
Centre.

ُ�طلب من المعالج وجم�ع مزودي مر�ز الب�انات  .ز

تا�عین لجهات خارج�ة تسجیل أسماء وأوقات دخول  ال

الأشخاص إلى المناطق الخاصة داخل مر�ز 

 الب�انات.

2. System Access Control  التحكم في الوصول إلى النظام -2

2.1 Data processing systems used to 
provide the ICT applications and 
services are prevented from being 
used without authorisation.  

�منع استخدام أنظمة معالجة الب�انات المستخدمة لتقد�م  2-1
تطب�قات وخدمات تكنولوج�ا المعلومات والاتصالات 

دون تفو�ض. 

2.2 Minimum controls and measures 
required to meet the above and in 
place at the Processor are the 
following: 

تمثل النقاط التال�ة الحد الأدنى من الضوا�ط والتدابیر   2-2
 المطلو�ة للوفاء �ما ورد أعلاه والمط�قة لدى المعالج: 

a) Multiple authorisation levels are
used to grant access to sensitive
systems, including those storing
and processing personal data.

تُستخدم مستو�ات تفو�ض متعددة لمنح الوصول إلى   . أ

الأنظمة الحساسة، �ما في ذلك الأنظمة التي تخزن 

الب�انات الشخص�ة وتعالجها.  
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b) Processes are in place to ensure
that only authorised individuals
have the appropriate 
authorisation to add, delete, or
modify users.

وضعت الإجراءات من أجل التأكد من أن الأفراد   .ب

المصرح لهم فقط هم من لدیهم التفو�ض المناسب 

لإضافة مستخدمین أو حذفهم أو تعدیلهم. 

c) All users accessing relevant
applications have a unique 
identifier (User ID) and 
personalised User IDs are
assigned for authentication.

جم�ع المستخدمین الذین �صلون إلى التطب�قات ذات  .ج

الصلة لدیهم رمز تعر�في فر�د (رمز المستخدم)  

وتستخدم رموز المستخدمین الشخص�ة في عمل�ة  

 التحقق.

d) Procedures are in place to 
ensure that requested system
access changes are 
implemented only in accordance
with set guidelines.

وضعت الإجراءات لضمان تنفیذ تغییرات الوصول إلى   .د

النظام المطلو�ة وفقًا للإرشادات المحددة فقط.  

e) New access, changes to existing
access or deletion of access will
only be done after appropriate
approval has been obtained.

الوصول الجدید أو التغییرات على الوصول الحالي أو   .ه

حذف الوصول یتم فقط �عد الحصول على الموافقة  

المناس�ة. 

f) When the role of a user changes,
the related access and rights are
changed as soon as can be
reasonably expected.

عندما یتغیر دور المستخدم، یتم تغییر الوصول  .و

والحقوق ذات الصلة �أسرع ما �مكن توقعه �شكل 

 معقول.

g) When a person leaves the 
company, system access and
related rights are revoked
immediately.

عندما �غادر شخص ما الشر�ة، یتم إ�قاف وصوله   .ز

 إلى النظام والحقوق ذات الصلة على الفور. 

h) A password policy is in place that
prohibits the sharing of
passwords, the process if a
password is disclosed and
requires the following:

المرور المط�قة تحظر مشار�ة �لمات س�اسة �لمة  .ح

المرور، وتشمل الإجراءات لحما�ة �لمة مرور حتى  

 إذا تم الكشف عنها ما یلي: 

• passwords are encrypted
where it is stored or
transmitted;

 تشفیر �لمات المرور حیث یتم تخز�نها أو نقلها؛•
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• passwords are changed
regularly;

 تغییر �لمات المرور �انتظام؛یتم  •

• default passwords must be
changed at the time of
installation;

 �جب تغییر �لمات المرور الافتراض�ة عند التثبیت؛ •

• domain passwords are 
system forced to change
every six (6) months or more
frequently;

ت مرور المجال  �جب على النظام على تغییر �لما •

 ) أشهر أو أكثر؛  6كل ستة (

• passwords are complex
(upper case, lower case,
numbers and special
characters);

كلمات المرور معقدة (أحرف �بیرة وصغیرة وأرقام   •

 وأحرف خاصة)؛ 

• the minimum length of
passwords is eight (8)
characters;

 ) أحرف؛ 8لطول �لمات المرور ثمان�ة (الحد الأدنى   •

• administrative accounts and
service accounts must have at
least eight (8), preferably
fourteen (14) or more,
characters;

�جب أن تحتوي الحسا�ات الإدار�ة وحسا�ات الخدمة   •

) أحرف على الأقل، و�فضل أر�عة  8على ثمان�ة (

حرفًا أو أكثر؛  ) 14عشر (

• each computer has a
password-protected
screensaver; and

كل �مبیوتر مفعّل ف�ه نظام شاشة توقف محم�ة �كلمة  •

 مرور؛ و

• the change of passwords
must be different from an
authorised user’s last five (5)
passwords.

المرور مختلفًا عن آخر  �جب أن �كون تغییر �لمات  •

) �لمات مرور استخدمهم المستخدم 5خمس (

 المفوض.

i) Remote access (VPN) to the
service delivery environment
requires strong authentication 
mechanisms, such as a two-
factor authentication or further
enhanced authentication.

) إلى بیئة تقد�م الخدمة  VPNُ�عد (الوصول عن  .ط

یتطلب آل�ات مصادقة قو�ة، مثل المصادقة الثنائ�ة 

 أو المصادقة الإضاف�ة المحسّنة. 

j) Up-to-date licensed antivirus
software is used at access points
to the Processor’s network and

برنامج مكافحة الفیروسات المرخصه والمحدثة  تستخدم   .ي

في نقاط الوصول إلى ش�كة المعالج وفي جم�ع خوادم  
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on all file servers and all 
workstations. 

 الملفات وجم�ع محطات العمل.

k) A Processor Security Patch
Management Policy is
implemented and managed to
ensure deployment of relevant
security updates.

أمان المعالج من أجل ضمان نشر    تُطبق س�اسة إدارة .ك

 تحدیثات الأمان ذات الصلة. 

3. Data Access Control  التحكم في الوصول إلى الب�انات .3 -3

3.1 Individuals who are entitled to use 
data processing systems will gain 
access only to personal data that they 
have a right to access.  Personal data 
must not be read, copied, modified or 
removed without the necessary 
authorisation. 

�حصل الأفراد الذین �حق لهم استخدام أنظمة معالجة   3-1
الب�انات على حق الوصول إلى الب�انات الشخص�ة التي  
�حق لهم الوصول إلیها فقط.  �جب عدم قراءة الب�انات 
الشخص�ة أو نسخها أو تعدیلها أو إزالتها دون الحصول  

 على التصر�ح اللازم. 

3.2 Minimum controls and measures 
required to meet the above and in 
place at the Processor are the 
following: 

تمثل النقاط التال�ة الحد الأدنى من الضوا�ط والتدابیر   3-2
 ا ورد أعلاه والمط�قة لدى المعالج: المطلو�ة للوفاء �م

a) The Processor's information 
security policy and standards
govern the protection of
personal, sensitive and
confidential data and how data,
including personal data is
archived, deleted or destroyed.

ــة �المعالج  . أ ــة ومعاییر الأمن المعلوماتي الخاصـ ــ�اسـ سـ

ــ�ط عمل�ة ــة   تضـ ــاسـ ــ�ة والحسـ ــخصـ حما�ة الب�انات الشـ

والســـر�ة و��ف�ة أرشـــفة الب�انات، �ما في ذلك الب�انات  

الشخص�ة، أو حذفها أو إتلافها. 

b) Access to personal, confidential
and sensitive information is
granted on a need-to-know
basis.

یتم منح الوصــول إلى المعلومات الشــخصــ�ة والســر�ة  .ب

 والحساسة على أساس الحاجة إلى المعرفة.

c) Employees or external third 
parties (further sub-processors)
only have access to the 
information that they require to
perform their duties.

ــالجون من  .ج ــة (المعـــ ــارج�ـــ الموظفون أو الأطراف الخـــ

إمكان�ة الوصول ال�اطن الإضافیون) �كون لدیهم فقط 

إلى المعلومات التي �حتاجونها لأداء واج�اتهم. 
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d) The authorisation and 
permission concepts are 
documented and explains how,
and which access, permissions,
rights and authorisations are
assigned.

مفاه�م التفو�ض والتصــــر�ح موثقة وتشــــرح ��ف�ة منح   .د

الوصول والأذونات والحقوق والتراخ�ص وأحوالها. 

e) Production servers are operated
in a Data Centre with measures
the same or more enhanced than
specified physical security
measures as specified herein.

یتم تشــــغیل خوادم الإنتاج في مر�ز الب�انات �مقای�س   .ه

نـة عن المقـای�س المســــــــــــــتخـدمـة في  ممـاثلـة أو محســــــــــــــّ

 في هذا المستند. إجراءات الأمان المادي المحددة

f) Security measures that protect
applications and related 
processing of personal, 
confidential and sensitive
information are regularly
reviewed, tested and, where
required, improved.

تتم مراجعـــــة واخت�ـــــار التـــــدابیر الأمن�ـــــة التي تحمي   .و

والمعـــــالجـــــة ذات الصــــــــــــــلـــــة للمعلومـــــات  التطب�قـــــات 

ــة �انتظام واخت�ارها  ــاســــ ــر�ة والحســــ ــ�ة والســــ ــخصــــ الشــــ

وتحسینها عند الاقتضاء. 

g) Internal and external security
checks and penetration tests are
performed by the ICT systems
regularly.

ــات الأمــــان الــــداخل�ــــة  .ز یتم �ــــانتظــــام إجراء فحوصـــــــــــــــ

ــارج�ـــــة وا ــارات الاختراق من خلال أنظمـــــة والخـــ خت�ـــ

تكنولوج�ا المعلومات والاتصالات. 

h) Installation of personal software
(or other software that has not
been approved) onto systems
being used for any ICT
application or service, are strictly
prohibited.

ُ�حظر تمامًا تثبیت البرامج الشـــــــــخصـــــــــ�ة (أو البرامج  .ح

نظمــــة  الأخرى التي لم تتم الموافقــــة علیهــــا) على الأ

ــا   ــة لتكنولوج�ـ ــدمـ ــدمـــة في أي تطبیق أو خـ المســــــــــــــتخـ

المعلومات والاتصالات. 

4. Data Transmission Control التحكم في نقل الب�انات  -4

4.1 Personal data must not be read, 
copied, modified or removed without 
authorisation during transfer.  

�جب عدم قراءة الب�انات الشخص�ة أو نسخها أو تعدیلها  4-1
أو إزالتها أثناء النقل دون الحصول على تصر�ح بذلك.  

4.2 Minimum controls and measures 
required to meet the above and in 
place at the Processor are the 

تمثل النقاط التال�ة الحد الأدنى من الضوا�ط والتدابیر   4-2
 المطلو�ة للوفاء �ما ورد أعلاه والمط�قة لدى المعالج: 
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following: 

a) Protection of personal data is the
same or more enhanced than
confidential data, when 
transferred across the 
Processor’s internal networks
and as determined by the
Processor’s Information Security
Policy.

حما�ة الب�انات الشخص�ة هي نفس حما�ة الب�انات  . أ

السر�ة أو أكثر، عند نقلها عبر الش�كات الداخل�ة  

معلومات للمعالج وعلى النحو الذي تحدده س�اسة أمن  

 المعالج. 

b) Protection of personal data
transferred between the
Controller and the Processor is
the same or more advanced than
the measures set out in this
document, which applies to
physical and network-based data
transfers.

الب�انات الشخص�ة المنقولة بین المراقب تعد حما�ة  .ب

والمعالج هي نفس التدابیر المنصوص علیها في هذا  

المستند والتي تنطبق على عمل�ات نقل الب�انات الفعل�ة 

 والقائمة على الش�كة أو أكثر تقدمًا منها.

c) Data that is physically
transferred or transported will be
encrypted.

تشفیر الب�انات التي یتم نقلها أو تحو�لها فعلً�ا.یتم  .ج

5. Data Input Control  التحكم في إدخال الب�انات -5

5.1 It will be possible to retrospectively 
examine and establish whether and 
by whom at the data importer and/or 
Processor, personal data have been 
entered, modified or removed from 
data processing systems used to 
provide the ICT application and 
services.  

من الممكن إجراء فحص �أثر رجعي وتحدید ما إذا �ان   5-1
قد تم إدخال الب�انات الشخص�ة أو تعدیلها أو إزالتها من  
أنظمة معالجة الب�انات المستخدمة في تقد�م تطب�قات 

ت تكنولوج�ا المعلومات والاتصالات، ومن هو  وخدما
الشخص الذي قام بذلك لدى جهة استیراد الب�انات و/أو 

المعالج.  

5.2 Minimum controls and measures 
required to meet the above and in 
place at the Processor are the 
following: 

الضوا�ط والتدابیر  تمثل النقاط التال�ة الحد الأدنى من  5-2
 المطلو�ة للوفاء �ما ورد أعلاه والمط�قة لدى المعالج: 

a) Only authorised individuals can
access personal data as it is
required during and to perform
their work.

�مكن للأفراد المصرح لهم فقط الوصول إلى الب�انات  . أ

اء أدائهم لعملهم الشخص�ة وفقًا لما هو مطلوب أثن

ومن أجل ذلك الأداء. 

b) A logging system that logs the
date indicating who performed

نظام تسجیل �سجل التار�خ موضحًا الشخص الذي  .ب
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what (input, modification and 
deletions). 

قام �اتخاذ إجراء ما، والإجراءات التي اتخذها شخص  

 والتعدیل والحذف). ما (الإدخال 

c) System that prevents or blocks
access to personal data by any
individuals or other sub-
processors to the greatest extent
supported by the ICT
Applications and Services.

نظام �منع أو یوقف الوصول إلى الب�انات الشخص�ة  .ج
الجین آخر�ن من ال�اطن إلى  من قبل أي أفراد أو مع

أقصى حد تدعمه تطب�قات وخدمات تكنولوج�ا 
المعلومات والاتصالات. 

6. Job Control التحكم في الوظائف  -6

6.1 Personal and sensitive data being 
processed by a third party 
(Processor) shall be processed solely 
in accordance with the protection 
measures set out herein and with 
explicit instructions of the customer. 

الب�انات الشخص�ة والحساسة التي �عالجها طرف ثالث  6-1
(معالج) �جب أن تتم معالجتها فقط وفقًا لإجراءات 
الحما�ة المنصوص علیها في هذا المستند ووفق 

 تعل�مات صر�حة من العمیل.

6.2 Minimum controls and measures 
required to meet the above and in 
place at the Processor are the 
following: 

تمثل النقاط التال�ة الحد الأدنى من الضوا�ط والتدابیر   6-2
 المطلو�ة للوفاء �ما ورد أعلاه والمط�قة لدى المعالج: 

a) Contracts between a third party
(sub-processor) and customer,
which include at a minimum the
organisational and technical
measures in this guideline.

العقود المبرمة بین طرف ثالث (معالج من ال�اطن)   . أ
والعمیل، والتي تشمل على الأقل الإجراءات التنظ�م�ة 

 والفن�ة في هذا الدلیل الإرشادي.

b) Employees and contractual
partners are contractually bound
to respect the confidentiality of
all personal data, including trade
secrets of the Inter-Group
companies and its partners.

الموظفون والشر�اء التعاقدیون ملزمون تعاقدً�ا �احترام  .ب
ذلك الأسرار   سر�ة جم�ع الب�انات الشخص�ة، �ما في

 التجار�ة لشر�ات ضمن مجموعة شر�ات وشر�ائها.

c) The Processor has an
established data breach
notification process in place and
will notify the Controller of all
data breaches that have
occurred as soon as it was
detected.

�ة �خصوص الإخطار  لدى المعالج إجراءات سار  .ج

�خرق الب�انات وعل�ه إخطار المراقب �جم�ع خروقات 

الب�انات التي تحدث �مجرد اكتشافها.  
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7. 7. Availability Control 7- التحكم في التوفر 

7.1 Personal data shall be protected 
against accidental or unauthorised 
destruction or loss.  

�جب حما�ة الب�انات الشخص�ة من التلف أو الض�اع   7-1
العرضي أو غیر المصرح �ه.  

7.2 Minimum controls and measures 
required to meet the above and in 
place at the Processor are the 
following: 

تمثل النقاط التال�ة الحد الأدنى من الضوا�ط والتدابیر   7-2
 المطلو�ة للوفاء �ما ورد أعلاه والمط�قة لدى المعالج: 

a) Backup processes to rapidly
restore data and business-
critical systems.

للب�انات عمل�ات النسخ الاحت�اطي للاستعادة السر�عة   . أ

 وأنظمة الأعمال المهمة.

b) Monitoring and alerting
measures that timely detect,
alert and prevent against
interruptions, destruction or loss.

تدابیر المراق�ة والتنب�ه التي تكشف وتن�ه وتمنع في  .ب

الوقت المناسب حدوث انقطاعات أو تدمیر أو ض�اع 

 للب�انات. 

c) Uninterrupted power supplies
(UPS, batteries, generators, etc.)
to ensure power availability to
the Data Centre.

، ال�طار�ات، UPSمزودات الطاقة غیر المنقطعة ( .ج

المولدات، وغیرها) لضمان توفر الطاقة لمر�ز 

 الب�انات.

d) Contingency plans have been
defined and implemented,
together with business- and
disaster recovery strategies for
business-critical systems.

تم وضع خطط الطوارئ وتنفیذها، مع استرات�ج�ات  .د

التعافي من الكوارث والأعمال التجار�ة للأنظمة  

 الحیو�ة للأعمال. 

e) Contingency-, business-,
disaster- and emergency
processes and systems are
regularly tested.

یتم اخت�ار عمل�ات وأنظمة الطوارئ، والأعمال   .ه

التجار�ة، والكوارث، والظروف الحرجة �انتظام. 

8. Data Integrity Control مراق�ة سلامة الب�انات  -8

8.1 Personal data will remain intact, 
complete, accurate and current 
during processing activities. 

�جب أن ت�قى الب�انات الشخص�ة سل�مة و�املة ودق�قة  8-1
 وحدیثة أثناء أنشطة المعالجة. 

8.2 Minimum controls and measures 8-2   تمثل النقاط التال�ة الحد الأدنى من الضوا�ط والتدابیر
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required to meet the above and in 
place at the Processor are the 
following: 

 المطلو�ة للوفاء �ما ورد أعلاه والمط�قة لدى المعالج: 

a) The network and data
processing facilities are
protected from the public
network by firewalls;

الب�انات محم�ة من الش�كة ومرافق معالجة  . أ

 الش�كة العامة من خلال جدران الحما�ة؛

b) security monitoring centre and
mechanisms;

مر�ز وآل�ات المراق�ة الأمن�ة؛  .ب

c) up–to-date licensed antivirus
software is used at access points
to the Processor’s network and
on all file servers and all
workstations;

تستخدم برنامج مكافحة الفیروسات المرخصة   .ج

والمحدثة في نقاط الوصول إلى ش�كة المعالج  

وفي جم�ع خوادم الملفات وجم�ع محطات 

 العمل؛

d) Security Patch Management and
deployment of up-to-date
security updates;

إدارة التصح�حات الأمن�ة ونشر التحدیثات  .د

 الأمن�ة؛

e) backup and recovery;  النسخ الاحت�اطي والاسترداد؛  .ه

f) external and internal penetration
testing; and

 اخت�ار الاختراق الخارجي والداخلي؛ و .و

g) regular external audits to prove
security measures.

عمل�ات تدقیق خارج�ة منتظمة لإث�ات  .ز

الإجراءات الأمن�ة. 

.


	1.1 The Receiving Party undertakes that any Confidential Information (as defined below) shall be kept confidential on the terms set out herein and has therefore agreed to enter into this confidentiality agreement ("this/the Agreement").
	1.2. The Receiving Party additionally acknowledges that the Confidential Information (as defined below) disclosed by the Disclosing Party may constitute inside information and sensitive information and the unauthorised disclosure of any Confidential Information may have serious adverse consequences for the business of the Disclosing Party.
	1.3. The Confidential Information, any information or documents in whatever form or format which may be held by or in the possession or under the control or knowledge of either Party or its affiliates, or which relate in any way to either Party or its affiliates (the Disclosing Party), which were directly or indirectly disclosed or made available to the other Party (the Receiving Party) in any way, and which (1) is confidential and proprietary by its nature; (2) is identified by the Disclosing Party or its affiliates as Confidential Information; or (3)  unauthorized disclosure causes or might cause harm to the interests of the Disclosing Party or its affiliates, including all intellectual property rights, trade secrets, know-how, technical knowledge, all personal and sensitive data, medical records and all discussions, negotiations and services offered or to be offered, which wholly or partially relate to this Agreement or any of its Schedules or to the affairs of the Disclosing Party or its affiliates, which may include all oral, written, printed, photographically and electronically recorded information of all types, documents, data, letters, agreements, undertakings, structures, products, messages, codes, data, formulae, specifications, blueprints, plans, processes, marketing methods, technologies and technological information, intellectual property rights, customer lists, supplier lists, projects, projections, cash flow charts, software and copies, systems and applications, notes and extracts, and the strategic plans, direction, manner, timing and implementation of any projects to be undertaken, subject to the exclusions contained in clause 5 below ("Confidential Information").
	3.1 Where any personal data pertaining to either Party (the “Controller”) and/or its Representatives is processed by the other Party (the “Processor”), such processing shall be subject to the provisions included in Annexure A to this Agreement.
	3.2 For electronically transferred information, including data transmission connectivity, the Recipient shall provide evidence to the releasing party that safeguards against eavesdropping and interference (“hacking”) meet the requirements of the originator.  The Recipient shall limit its internal disclosure of the Confidential Information to only those employees who have a need to know the information for the limited purpose or for the proposed business requirement between the Parties.
	3.3 Ownership of any Confidential Information belongs to the Disclosing Party.
	3.4 In relation to the Company’s personal data, the processor shall implement the proper technical and regulatory measures to ensure a security level that is proportionate to such risks, as may be required, and shall implement the adopted and recognized measures in accordance with the standards general adopted by the information security. 
	4.1 The Parties acknowledge that the disclosure and/or use of Confidential Information may constitute a criminal offence and may also lead to civil liability, if such disclosure and/or use is not properly regulated. The Parties therefore agree that -
	5. EXCLUSIONS 
	5.1.1 is or becomes, before or after receipt thereof, published or generally available to the public, other than as a result of any unlawful act or omission on the part of the Receiving Party; or
	5.1.2 is or was lawfully acquired from a third party who did not, to the Receiving Party’s knowledge, obtain it in contravention of a confidentiality agreement with the Disclosing Party.  The contents of this clause shall not be construed as placing an onus on the Receiving Party to ascertain or attempt to ascertain whether the information received was subject to a confidentiality agreement; or
	5.1.3 is known to, or in the possession of, the Receiving Party prior to the disclosure thereof by the Disclosing Party; or
	5.1.4 is independently developed by the Receiving Party.

	6. RETURN OF MATERIAL CONTAINING OR PERTAINING TO THE CONFIDENTIAL INFORMATION
	6-1 The Disclosing Party may at any time require that the Receiving Party return any material containing, pertaining to or relating to Confidential Information disclosed pursuant to the terms of this Agreement, and the Receiving Party hereby agrees and undertakes that any documentation or material containing any Confidential Information which it acquired or may acquire or which may come into its possession shall remain the property of the Disclosing Party. 
	6-2 As an alternative to the return of the material as contemplated in clause ‎6-1 above, the Receiving Party may destroy such material and furnish the Disclosing Party with a written warranty to the effect that all such material has been destroyed.
	6-3 The Receiving Party shall comply with a request in terms of this clause 6 within 14 (fourteen) days of receipt of such request.
	6-4 This clause ‎6 shall not apply to the extent that the Receiving Party is obliged to retain any Confidential Information in terms of any applicable law, rule or regulation or by any competent judicial, governmental, supervisory or regulatory body in the UAE.
	8-1 The Parties choose their respective addresses set out in this clause ‎0 as their domicilium citandi et executandi ("Domicilium") for the purposes of giving of any notice, the serving of any process and for any purpose arising from this Agreement. 
	8-2 For the purpose of this Agreement the Parties’ respective addresses are: 
	8.2.1 Company Name ………………..
	  ……………………………………
	Address …………………..............
	 ………………………...................
	Address …………………..............
	 ………………………...................
	Email address
	………………………...................
	Attention: …....…………..............
	 ………………………...................
	Name : …....…………..............
	 ………………………...................
	Position: …....…………..............
	 ………………………...................
	8.2.2 Dubai Health Authority
	P. O. Box 4545, Dubai, United Arab Emirates 
	Attention: Dr. Mohammed Al Redha
	maalredha@dha.gov.ae 
	maalredha@dha.gov.ae  

	8-3 Each of the Parties shall be entitled, by written notice to the other, to vary its Domicilium from time to time to any other address which is not a post office box or poste restante, or to vary the electronic mail address forming an element of such Domicilium. 
	8-4 Any notice given by one Party to the other (the “Addressee") which: 
	8.4.1 is delivered by hand during the normal business hours of the Addressee at the Addressee's Domicilium for the time being shall be deemed, (unless the contrary is proved by the Addressee), to have been received by the Addressee at the time of delivery; 
	8.4.2 if transmitted by electronic mail to the electronic mail address forming a part of the Addressee's Domicilium, be deemed to have been received by the Addressee (unless the contrary is proved by the Addressee) 3 (three) Business Days (a “Business Day” being any day other than a Saturday and Sunday or official public holiday in the United Arab Emirates after the date of dispatch.

	8-5 Notwithstanding anything to the contrary contained in this Agreement, a written notice or communication actually received by one of the Parties from another, including by way of electronic mail transmission will be adequate written notice or communication to such Party. 

	9. DURATION
	9-1 The obligation to maintain the confidentiality of the Confidential Information in terms of this Agreement and the obligation not to use the Confidential Information other than for the Permitted Purpose shall remain in force for as long as such information is confidential and has not become public knowledge.
	9-2 Subject to clause ‎9-1, neither Party shall be entitled to cancel this Agreement for whatsoever reason.

	10. JURISDICTION AND APPLICABLE LAW
	10-1 The Parties consent and submit to the jurisdiction of the courts in the Emirate of Dubai in respect of any proceedings relating to this Agreement.
	10-2 This Agreement is subject to and shall be interpreted in accordance with the laws of United Arab Emirates in general and of the Emirate of Dubai in specific.

	11. GENERAL
	11-1 Each Party acknowledges that: (a) all information, whether containing Confidential Information or otherwise, made available to the Receiving Party, in connection with the Permitted Purpose, will not constitute an offer, inducement or invitation, or will such information form the basis of, or any representation in relation to, any contract; (b) no responsibility is accepted, and no representation, undertaking or warranty is made or given by the Disclosing Party or any of its Representatives as to the accuracy or completeness of the information provided in connection with the Permitted Purpose; and (c) no liability shall arise from the provision of such information, save as may be agreed in any definitive written agreement that has been executed in respect of the Permitted Purpose.
	11-2 This Agreement constitutes the entire agreement and understanding of the Parties relating to the subject matter hereof, and no variation of this Agreement shall be effective unless reduced to writing and signed by the Parties.
	11-3 A failure to enforce or to require the performance at any time of any of the provisions of this Agreement (including the provisions of this clause) shall not be construed to be a waiver of such provision and shall not affect either the validity of this Agreement, or any part hereof, or the right of any Party to enforce the provisions of this Agreement.
	11-4 Neither party may use the shared Information in connection with any advertising or publicity materials or activities without the prior written consent of the other Party.
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